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1 Introduktion

Pa senare tid har det skett en stark konvergens mot IP-baserade kommunikationsnéat
inom alla sektorer i samhillet. Standardiseringen pd IP-teknik har fort med sig
kostnadseffektiva losningar med god interoperabilitet, men ocksa att de IP-baserade
kommunikationsnéten ska kunna bdra en lang rad kommunikationstjanster med vitt
skilda kapacitetsbehov och kvalitetskrav.

Internetprotokollet Internet Protocol (IP) dr i grunden en paketférmedlad teknik
som utgdr fran vad som kallas “bdsta formaga”, det vill sdga att IP-tekniken i sig
sjalv inte garanterar en viss tjanstekvalitet. Olika tillimpningar som anvands i samma
IP-nat konkurrerar om de tillgangliga resurserna, och kan pa sa sétt paverka varandras
tjanstekvalitet pd ett sdtt som dr svart att forutse och styra.

Tillimpningars tjdanstekvalitet pdverkas dven genom anslutningsformernas
skiftande egenskaper. En IP-anslutning med en given datadverforingskapacitet &r
ingen garant for en val fungerande tjanst. Vid kravstédllning av tillimpningar maste
hénsyn tas till anslutningarnas alla kvalitetsegenskaper for att kunna sikerstilla att
tillampningen kommer fungera tillfredsstéllande.

Handledningens syfte

Denna publikation syftar till att ge vagledning vid utformning, kravstéllning och val
av IP-baserade kommunikationstillimpningar genom att belysa de tydligaste samband
som foreligger mellan olika IP-baserade anslutningsformers egenskaper och olika
tillampningars kommunikationsbehov, samt den tjanstekvalitet som kan forvantas till
foljd av detta.

Handledningens struktur

Handledningen bestér av tva delar. Forsta delen ger en 6versiktlig beskrivning av olika
typanslutningar och hur deras egenskaper paverkar olika tillimpningar, och visar pa
hur val av tillimpning kan fa konsekvenser i anviandbarhet beroende pé vilken typ av
anslutning som anvands. Beskrivningen syftar till att ge stod vid kravstdllning och val
av tillimpningar och kommunikationstjénster, och visar pa hur tjansteupplevelsen kan
forbattras givet olika forutsattningar.

Andra delen &r en fordjupningsdel avsedd att i mer detalj belysa varfor
typanslutningarnas egenskaper paverkar tjanstekvaliteten. Denna del innehaller &ven
en exempelkatalog over olika typer av transportmekanismer och tillimpningar,
beskrivna utifrdn de egenskaper de besitter, vilka kvalitetskrav som stélls, och den



Introduktion

storningskanslighet som kan forvintas folja vid den hidndelse att kvalitetskraven inte
uppfylls.

Mailgrupp

Oversiktsdelen véinder sig till personer i kravstéllande och beslutsfattande positioner
med ansvar for inférande av kommunikationstjdnster och tillimpningar. Lasare
forvintas vara bevandrade inom informatik samt fortrogna med termer och begrepp
som ror telekommunikation.

Fordjupningsdelen riktar sig i forsta hand till personal som bér ansvar for den
direkta utformningen av informationssystem och telekommunikationsnit.

1.1 Ansatser

Utgangspunkten for den modell som presenteras hir ar en forenklad lagerstruktur i
tre nivder; anslutning, ndtverksniva (IP) och tillimpning.

Den kvalitet en anslutning erbjuder genom ldnklager och andra eventuellt
mellanliggande lager summeras ihop till ett antal parametrar som kan observeras och
matas:

o datavverforingskapacitet,

o fordrojning,

e jitter/varians,

o paketforluster,

e begransningar i paketstorlek och
e intermittens.

Ovanpé nitverkslagret analyseras de krav olika tillimpningar (inklusive deras
transportmekanismer) stiller pa anslutningars kvalitet. Anslutningarnas egenskaper
och tillampningarnas krav projiceras sedan pa varandra for att skapa en kvalitetsmatris
for ett antal olika typfall.

1.2 Begransningar

Analysen utgér fran att sjilva anslutningen i grunden &r tillstdndslos och levererar
paketen efter bésta formaga (“best effort”). Det antas vidare att det dr tillimpningen
och dess transportprotokoll som ansvarar for att hilla en kommunikationsanslutnings
tillstand.

For mer komplexa anslutningsformer eller transportmekanismer stimmer kanske
inte antagandet om en tillstdndslos anslutning fullt ut, t.ex. vid anvandning av:

o Tunnelmekanismer; IPsec, L2TP, MEF 4r exempel pa vanliga tunnelmekanismer
som etablerar ett tillstdind for kommunikationen.

10
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Kommunikationstilldmpningar

E-post, fjarrskrivbord, fildverféringar, mm.

l Néatverkslager - IP I

Anslutningsformer

Lokala, Regionala, Mobila, Globala

Figur 1.1 - Lagerstruktur i tre nivaer

o Kodningar - kryptering, felkorrigering, komprimering.

Flera av dessa tekniker kan pédverka tjanstekvaliteten hogst avsevart, och beskrivs
ndrmare i férdjupningsdelen (del 2).
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2 Anslutningars egenskaper

Anslutningar antas erbjuda funktionaliteten att flytta enskilda datapaket mellan tva
parter, i bada riktningarna. Anslutningarna bestir av en eller flera liankar over
vilken paketen transporteras. Gemensamt for alla typer av anslutningar &r att de
karaktédriseras genom ett antal egenskaper:

o Dataoverforingskapacitet. Mangden data i bitar per tidsenhet (bitar per sekund,
bps) som en anslutning kan overfora. Bendimns dven genomstromningskapacitet
(throughput) eller bithastighet (bitrate).

Ibland anvinds ordet bandbredd (ofta felaktigt) som bendmning for
datadverforingskapacitet. Med ordet bandbredd avses skillnaden mellan
den ovre och den lidgre avbrytande frekvensen i det spann av frekvenser som
anvinds for en informationsoverforing i radiokommunikation eller i en kabel.
Det kan emellertid vara stor skillnad péd den teoretiska bandbreddskapaciteten
och den verkliga/effektiva datadverforingskapaciteten.

o Fordrojning. Tiden det tar att overfora en bit fran en part till dess motpart
over en anslutning. Kallas dven for latens. Tiden inkluderar bdde den fysiska
transporten genom kommunikationsmediat (radiovagor, ljus, elektrisk signal)
och processtiden i utrustning (switchar, routers, mediakonverterare etc.).

I praktiska tillampningar péafors dven fordrojningseffekter genom den tid som
atgar for serialisering och deserialisering av de datastrukturer som 6verfors. Det
innebdr att dven datadverforingskapaciteten dr en parameter vid berdkning av
den totala fordrojningen mellan de kommunicerande parterna.

Svarstid &r ett annat matt pa fordrdjning, som anger den minimala tid det tar att
skicka ett IP-paket till en motpart och erhélla ett svar.

e Jitter. Den varians i férdrojning som en anslutning uppvisar 6ver tid. Jitter ar
alltsa inget som mits eller anges for ett enskilt paket. Jitter pdverkar applikationer
med realtidskrav dar data maste komma fram vid en viss tidpunkt for att vara
anvandbar. Jitter kan dven vara mer eller mindre skurigt, vilket innebéar att
maéngden jitter i sig varierar 6ver tiden med i normalfallet lagt jitter och perioder
med stort jitter.

o Paketforluster. Méngden paket dver en anslutning som forloras eller far sa
mycket fel att felkorrigeringsmekanismer hos mottagaren inte kan rekonstruera
paketet. Beroende pa typ av transport och tjanst som anvénds kan paketforluster
innebdra omsandningar av paket, vilket i sin tur kan leda till att tjansten far en
lagre effektiv utnyttjandegrad av tillganglig datadverforingskapacitet.

13
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e Minimal respektive maximal storlek pa ett enskilt paket. For IP version fyra
anges en minsta grans av 576 oktetter. Den maximala paketstorleken over
kommunikationslankarna dr vanligen 1 500 oktetter, men kan i vissa fall vara
upp mot 9 000 oktetter. Mindre paketstorlek innebér storre andel 6verskottsdata,
medan storre paket okar risken f6r paketforluster genom 6verforingsfel.

o Intermittens. Ett matt pa en anslutnings tillgdnglighet 6ver tiden, det vill sdga
hur ofta kommunikationen bryts och for hur linge. En anslutning dér bortfallen
ar frekventa men korta, kan for vissa tillimpningar fungera vil, medan beteendet
for andra tillimpningar kan tvinga fram omstarter s till den grad att tjansten blir
obrukbar.

For att kunna dstadkomma en bedomningmodell f6r tillimpningars kvalitetskrav
inrdttas en taxonomi av fyra typanslutningar, dir en enskild nitverksanslutning
anses falla inom ramen for den aktuella klassen endast om samtliga kvalitetskrav
som stéllts upp dr uppfyllda.Genom denna indelning kan man pa ett tidigt stadium
skapa en oOversiktlig bild av i vilken man en viss tillimpning kan tdnkas fungera
vél i ett visst sammanhang, eller om risk for kvalitetsproblem foreligger i det givna
anvandningsfallet.

De fyra typanslutningarna som definieras &r; hoghastighetsforbindelser, fjirrforbindel-
ser, ligkapacitetsforbindelser och satellitforbindelser.

2.1 De fyra typanslutningarna
2.1.1 Hoghastighetsforbindelser

En hoghastighetsforbindelse karaktdriseras av hog datadverforingskapacitet,
kort fordrojning och lagt jitter. Hoghastighetsforbindelser har mycket fa
paketforluster och en hog tillgdnglighet. Att etablera en logisk anslutning 6ver en
hoghastighetsforbindelse tar som regel kort tid, och tjanstekvaliteten hos anslutningen
motsvarar det som forekommer i stadsnit, omrddesnit och lokala nitverk, Local Area
Network (LAN), men kan &ven i vissa fall stracka sig over lingre avstand.

Hoghastighetsforbindelserna, som typiskt realiseras ¢ver elektriskt lokalnét eller
optisk fiber, haller en god kvalitet dar jitter, fordrojning och paketforluster kan
forekomma framst som en foljd av hog belastning. Dataoverforingskapaciteten
varierar fran 10 Mbps upp till 40 Gbps, och férdréjning frdn mindre &n 1 ms upp till
cirka 10 ms.

Vanligen anviands Ethernet som lidnklager i hoghastighetsférbindelser. Daremot
kan det skilja i underliggande bérare. For mer komplexa nétstrukturer som stracker
sig Over stOrre geografiska avstdnd dr det ofta fraga om tekniker som Packet over
SONET/SDH (POS), Metro Ethernet eller Multi Protocol Label Switching (MPLS) som
anvands.

IP fungerar mycket vdl over denna typen av lankar. IP-stacken i dagens
operativsystem dr som regel optimerad efter de forhallandena som Ethernet med hog
kapacitet och kort fordrojning erbjuder.

14
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Hoghastighetsforbindelser definieras genom foljande egenskaper:

e Dataoverforingskapacitet: fran 10 Mbps.

Maximal paketstorlek fran 1 500 oktetter, men kan t.ex. i lokalnit vara upp mot
9 000 oktetter.

Svarstider: upp till cirka 10 ms.

Jitter: Lagt. Okande med avstandet, sarkilt d& kapacitetsutnyttjandet narmar
sig sin maximala gréns.

Mycket ldga eller i normalfallet inga paketforluster.

Mycket hog tillgdnglighet.

2.1.2 Fjarrférbindelser

Fjarrforbindelser kdnnetecknas av att ha nagot ldgre datagverforings-
kapacitet, men framfor allt lingre fordrojning &dn hoghastighetsforbindelsen.
Datatverforingskapaciteten kan &dven vara asymmetrisk, det vill sdga olika
overforingskapacitet uppstroms jamfort med nedstroms. En fjarrforbindelse kan
t.ex. realiseras genom mikrovédgsteknik (radio), hyrda forbindelser med olika typer
av digital anslutning 6ver kopparkabel (t.ex. Digital Subscriber Line (DSL)) eller
hoghastighetsforbindelser som stracker 6ver stora geografiska avstand och déarigenom
pafor langre fordrojning &n cirka 10 ms. Att etablera en logisk forbindelse 6ver en
fjarrlank gar oftast snabbt.

Fjarrforbindelser har som regel mycket laga paketforluster, men kan vid
exempelvis anvandning av mikrovédgsldankar paverkas av miljorelaterade faktorer, som
véaderforhallanden och fukt (se vidare avsnitt 2.2.8 ).

En annan anslutningform som under gynnsamma foérhallanden kan leva upp till
kraven for en fjarrforbindelse &r 4:e generationens paketférmedlade mobilnét, 3GPP
Long Term Evolution (LTE)[LTE]. LTE utlovar hogre kapacitet och kortare f6rdrojning
dn tidigare tekniker for mobil dataanvdndning, genom bredare radiokanaler och
forenklingar i nétarkitekturen.

Fjarrforbindelser definieras genom foljande egenskaper:

e Dataoverforingskapacitet: fran 1 Mbps i vardera rikining, kan vara
asymmetrisk

Maximal paketstorlek fran cirka 1 500 oktetter.

Svarstider: frdn omkring 10 ms upp till omkring 100 ms.

Jitter: Varierande, beroende pa anslutningsform och eventuell miljopaverkan
om ldnken realiseras genom radioteknik.

Lag forekomst av paketforluster samt hog tillganglighet.

15
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2.1.3 Lagkapacitetsforbindelser

Med lagkapacitetsforbindelser avses digitala forbindelser med en 6verforingskapacitet
frdn ndgra kbps och upp till ndgra Mbps. Begreppet inkluderar dven traditionella
modem, det vill sdga en uppringd forbindelse ddr datakommunikationen omvandlas
till analoga signaler kapabla att fangas upp och transporteras over ett traditionellt
telefonsystem som om det vore rostkommunikation.

Vid anvandning av den har typen av lankar kan effekter av s.k. serialisering bli
patagliga, och medfora visentlig pdverkan pa andra tjanster med vilka anslutningen
delas. Paket fordrojs och jitter uppstar. Effekterna dr sarskilt patagliga dar realtidstrafik
for t.ex. rostkommunikation blandas med asynkrona och transaktionsbaserade tjanster
som tar mycket 6verforingskapacitet i ansprak.

Lagkapacitetsforbindelser anvédnds foretrddesvis ddr kommunikationsinfra-
strukturen &r daligt utbyggd. Uppringda forbindelser kan halla sarskilt lag kvalitet
med mycket storningar och paketforluster, varpa modemen tvingas anvidnda ldga
overforingshastigheter eller att anslutningen frekvent bryts.

Att etablera en logisk anslutning 6ver en ldgkapacitetsfoérbindelse kan ta relativt
lang tid. Detta, sarskilt i kombination med intermittens, kan gora det svart att anvdnda
anslutningen till vissa typer tjanster.

Modemstandarder som V.90 och V.92 ger en datadverforingskapacitet upp mot
maximalt 56 kbps. Den fordrojning som erhélls beror mycket pd hur langt avstand
det dr mellan parterna och varierar frdn omkring 100 ms, men kan bli betydligt mer.

Mobilsystemet Global System for Mobile Communications (GSM) samt dess
dataformedlingsversioner General Packet Radio Service (GPRS) och Enhanced Data rates
for GSM Evolution (EDGE) ér etablerade former av tradlosa lagkapacitetsforbindelser.
GPRS och EDGE erbjuder en asymmetrisk anslutning med kapacitet mellan 100-400
kbps. En GPRS-anslutning har ldng fordréjning som i normalfallet &r mellan 300 till
400 ms enkel vdg, Fordrojningen kan ocksa variera kraftigt.

GSM innehaller dven en kretskopplad anslutning med datadverforingskapacitet
frén 6,4 kbps till 64 kbps. Foér den kretskopplade tjansten dr emellertid fordrojningen
under 100 ms.

Mobiltelefonstandarden Universal Mobile Telecommunications System (UMTS) (dven
kallat 3G) dr efterfoljaren till GSM. UMTS (med tilligget High Speed Packet Ac-
cess (HSPA)) erbjuder ett antal olika paketdataldgen som under normal anvandning
ger fran 128 kbps upp till 21 Mbps (teoretiskt) nedstroms i overforingskapacitet.
Fordrojningen &r ldng, ofta 6ver 100 ms och varierar ocksa kraftigt. En terminal som
viéxlar mellan olika paketdataldgen utsatts for intermittens som varar i upp till ett par
sekunder, da inget data kan skickas.

Precis som i GSM finns i UMTS en kretskopplad anslutning. I UMTS ger denna
anslutning 64 kbps och med en fordrsjning under 100 ms.
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Lagkapacitetsférbindelser definieras genom f6ljande egenskaper:

o Dataoverforingskapacitet: fran nagra kbps upp till ndgra Mbps.

Maximal paketstorlek upp till 1 500 oktetter, men kan vara vasentligt lagre.

Svarstider: fran cirka 100 ms upp till cirka 500 ms.

Jitter: Hogt i fallet med anslutningar via mobilnit. Lagt vid kretskopplade
anslutningar, men dven beroende pé storningar som brus och éverhorning.

o Forekomst av paketforluster samt varierande tillgénglighet.

2.1.4 Satellitforbindelser

Satellitbaserad kommunikation anvands for att fran fasta eller mobila anldggningar
kommunicera over langa avstdnd. Satellitbaserad kommunikation anvidnds béade
for distribution av media fran en sdndare till manga mottagare, men &dven for
kommunikation mellan tva enskilda parter.

De flesta kommersiella kommunikationssatelliterna befinner sig i geostationdr
bana, Geostationary Orbit (GEO). Detta innebar att satelliterna till synes star still 6ver
en given punkt pa jorden. Geostationdra satelliter befinner sig pa ungefar 3 500 mils
avstand och i en bana runt ekvatorn. For en geostationar satellit 4r totala fordrojningen
upp till satelliten och tillbaka omkring 240 ms. For en sd kallad VSAT-lank, vilken
krdaver mindre antenner, men anvidnder en markbaserad reldstation okar svarstiderna
upp mot 900 ms.

Tillampningar som ska kunna anvidndas Over satellitforbindelser bor vara
sparsamma i sitt utnyttjande av datadverforingskapacitet och klara langa fordrojningar
vél. Kapaciteten hos en satellitanslutning ar ofta asymmetrisk, det vill siga med
olika datadverforingskapacitet i uppliank och nedlank. Asymmetrisk kapacitet medfor
ofta dven olika fordrojning i uppldank respektive nedldnk, vilket stiller krav pa
tillampningarna att &ven hantera detta.

Paketforluster forekommer over satellitforbindelser. Att etablera en logisk
anslutning o6ver en satellitforbindelse kan ta relativt lang tid. Dédremot har
satellitforbindelsen i sig ofta god tillgdnglighet, men kan pédverkas av miljorelaterade
faktorer i atmosfaren och raddande rymdvader.

Satellitforbindelser definieras genom foljande egenskaper:

e Datadverforingskapacitet: Fran 200 kbps upp till ndgra Mbps.

Maximal paketstorlek pa 1 500 oktetter.

Fordrojning: fran cirka 240 ms upp till 900 ms.

Jitter: Varierande férdrojning.

Viss forekomst av paketforluster men bra tillganglighet.

Stoder mobilitet.
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Det finns &dven satelliter som befinner sig i ldgre banor, exempelvis Low Earth
Orbit (LEO). I dessa banor ror sig satelliterna i forhallande till marken. For en
kommunikation som ska vara tillgdnglig hela tiden anvénds darfor att terminalen
kommunicerar via flera satelliter. Den kommersiella satellitoperatéren Globalstar
anviander exempelvis 48 satelliter som gar i en bana 140 mil 6ver havet for att
tillhandahélla rostkommunikation och datadverforing i bithastigheter upp till 20 kbps.
Globalstars teknik och den lidgre banhojden ger en fordrojning pa omkring 60 ms,
men &r ofta inte ett alternativ for datadverforing pd grund av den starkt begransade
dataoverforingsakapaciteten.

2.2 Ytterligare faktorer

2.2.1 Transportprotokollet TCP

For effektiv overforing av data mellan sdndare och mottagare &ver ett IP-baserat
nitverk krdvs som regel nagon typ av transportprotokoll. Transportprotokollet
ansvarar for att dela upp data i lampligt stora delar (i TCP kallas delarna segment) och
sdkerstélla att styckena kommer fram till mottagaren pa ett sddant sitt att datan kan
aterskapas efter overforingen. Det dominerande transportprotokollet pa Internet &r
Transmission Control Protocol (TCP) [RFC793], och anvands exempelvis for filoverforing,
e-post, fjarrskrivbord och webbaserade tjanster. TCP fungerar utifrdn principen att
skapa en virtuell kanal 6ver den paketformedlade anslutningen, och att optimera
denna kanal sa vdl som mojligt utifran de rddande omstandigheterna. Hur val TCP kan
utnyttja den tillgéngliga kapaciteten beror pa flera faktorer. Tva viktiga faktorer ar hur
lang fordrojning anslutningen har samt hur stor méngd paketfoérluster som uppstar
vid dverforingen.

Figur 2.1 visar att oavsett tillganglig kapacitet kommer den del av kapaciteten som
TCP utnyttjar att sjunka ju lingre fordrojning anslutningen har. Vid en fordréjning pa
300 till 400 ms, dvs. typiska vdrden for en satellitanslutning, kan TCP bara utnyttja
en liten del av anslutningens kapacitet, oavsett hur mycket 6verféringskapacitet som
finns tillgangligt. TCP ar relativt taligt mot paketforluster, men ndr méngden forluster
okar bortom en viss gréns far felkorrigeringsmekanismerna allt svarare att fungera.

Figur 22 wvisar hur olika grader av paketforluster paverkar den
overforingskapacitet TCP kan tillhandahalla tillimpningen. Vid stora méngder
paketforluster, 6ver 1%, faller den effektiva overforingskapaciteten drastiskt och
tillampningar som anvander TCP blir snabbt obrukbara.

18



Anslutningars egenskaper
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Figur 2.1 — Utnyttjandegrad hos TCP av underliggande kapacitet som funktion av
anslutningens fordrojning

Moderna operativsystem har i dag beprovade och vidl fungerande
implementationer av TCP, som ofta dr dynamiska med formaga att anpassa
viktiga parametrar till egenskaperna hos olika typer av anslutningar. For vissa
anvandningsfall och ovanligare anslutningsformer kan det emellertid krdvas manuella
justeringar for att god prestanda ska erhéllas. Exempel pa anslutningar dar detta kan
krdavas &r satellitanslutningar eller mobilsystem. Att &ndra TCP-instédllningarna kan
dock fora med sig sidoeffekter, som att tillgdnglig kapacitet snedférdelas mellan
tillampningar och anvidndare. Det kan innebdra att vissa anvidndare eller vissa
tillampningar tar oproportionerligt stor andel av anslutningens kapacitet i ansprak.
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Figur 2.2 — Utnyttjandegrad hos TCP av underliggande kapacitet som funktion av méngd
paketforluster

Da fordrojningar eller forekommande paketforluster dr de faktorer som i forsta
hand begréansar den effektiva overforingskapaciteten, dr det ofta inte meningsfullt
att tillfora mer overforingskapacitet. Att dndra pd TCP-parametrar eller anvianda
en bittre anpassad tillimpning &r ofta atgdrder som har storre inverkan &n att 6ka
tillganglig 6verforingskapacitet.

2.2.2 Tradlosa lokalnat

Tradlosa lokala natverk dr en form av hoghastighetsanslutning som vuxit kraftigt i
popularitet pa senare tid. Minskade implementations- och driftskostnader samt krav
pa mobilitet och effektiva arbetssitt dr incitament som driver efterfrdgan.

Tidiga implementationer byggde pa dyr leverantorsspecifik teknik med blygsam
prestanda. Idag dr prisférhdllandet mellan trddbundna och traddlosa ndtverk snarare
det omvidnda och trddbundna nétverk dr ofta dyrare att installera. De tradlosa
nétverkens kvalitetsegenskaper i termer av tillforlitlighet, skalbarhet och prestanda ar
dock inte jamforbara med de tradbundna till f6ljd av radiomediats beskaffenhet.

Radiospektrat — det delade mediat

Radiovagors egenskaper att breda ut sig, reflekteras och trdnga igenom vegetation,
vaggar, fonster och andra hinder gor det till ett delat media.
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I den svenska frekvensplanen tillaits radioanldggningar for datadverforing
med  bandspridningsteknik  (“RadioLAN”) som  uppfyller = kraven i
EN 300 328 v1.8.1 (2012-04)[etsi-en-300-328] eller motsvarande krav, att anvidnda
foljande frekvensband:

e 2400 -2 483,5 MHz (del av S-bandet)

Internationellt refereras till frekvensbandet som ett av de licensfria ISM-banden'.
Licensfritt innebar i detta fall att den utrustning som wuppfyller kraven i
EN 300 328 v1.8.1 (2012-04)[etsi-en-300-328] dr formellt undantagen tillstandsplikt
enligt 3 kap. §§ 125, 130 och 132 PTSFS 2012:3[ptsfs-2012-3]. Frekvensbandet ar
alltsd inte oreglerat, eller pa annat sétt fritt att anvidnda pa vilket siatt som helst.
EN 300 328 v1.8.1 (2012-04)[etsi-en-300-328] stdller bl.a krav pé att total utstrdlad
effekt, Equivalent Isotropically Radiated Power (EIRP) — ekvivalent isotropiskt utstrdlad
effekt, begrinsas till maximalt 100 mW, samt att utrustningen implementerar sa
kallad bandspridningsteknik. Dessutom begrdnsas enheterna att aldrig emittera mer
én 10 mW per MHz.

Bandspridningsteknik innebar att signalen delas upp i segment som fordelas dver
ett frekvensband som dr bredare &n den enskilda barvagen. For mottagning kravs att
en synkroniserad spridningssignal finns tillganglig. Bandspridningsteknik har bl.a. till
fordel att signalen blir mindre sarbar for interferens.

Figur 2.3 — Filoverforing (802.11g/OFDM)

Andra anvandningsomrdden som nyttar samma del av S-bandet som

1ISM - Industrial, Scientific, Medical
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radioanldggningar for datadverforing dr bla. bldtand® (“Bluetooth”), amatdrradio
(max 100 mW), militdr radio och teknik baserad pa Radio-Frequency Identification
(RFID) (max 25 mW). Att frekvensbandet ocksa ar ett s.k. ISM-band innebér att man
kan behova acceptera och hantera interferens fran enheter som emitterar radiofrekvent
energi i annat syfte dn radiokommunikation, t.ex. mikrovdgsugnar, plastsvetsar och
medicinsk utrustning.

Figur 2.4 — Mikrovagsugn (1 m/5 m/10 m)

I mitten av 2002 samordnade man inom standardiseringsorganet ETSI ytterligare
frekvensband for datadverforing undantaget tillstdndsplikt:

e 5150 -5 350 MHz (del av C-bandet)

e 5470 -5725 MHz (del av C-bandet)

For radioanldggningar i C-bandet giller ytterligare restriktioner enligt
EN 301 893 v1.7.0 (2012-01)[etsi-en-301-893]. I det undre frekvensbandet far utrustning
endast anvandas inomhus da det bl.a. finns risk for interferens med radionavigering
for luftfart, och med en maximal ekvivalent isotropiskt utstrdlad effekt (EIRP) av
200 mW. I det 6vre frekvensbandet finns dock mojlighet att anvdnda uteffekten 1 W
(EIRP).

Den hogre tilldtna effekten kompenserar i ndgon man det faktum att effekterna
av fadning ar mer pétagliga i 5 GHz-banden, och att signalen har svarare att tranga
igenom viéggar, tak och andra hinder [WIFIFADING].

2Blatand faller under definitionen for radioanldggning for datadverforing
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Luften ar fri

En princip inom radiolagstiftningen &r att etern ar fri (se prop. 1988/89:124 s. 39) i
meningen att bereda sig tillgang till data som overfors. Daremot ger 14 § EkomF ett
i princip generellt férbud mot innehav av anldggningar som &r avsedda att sinda
radiovagor i syfte att stora annan radiokommunikation. Detta &r i praktiken det enda
skydd som anldggningar for tradlosa lokalnét atnjuter fran lagen.

Det &r alltsa inte mojligt att 4ga eller licensiera frekvensutrymmet som anvéands for
trddlosa lokalnit, inte ens inom sina egna lokaler. Det gar darfor inte med sdkerhet
att skydda sig mot interferens fran omgivningen med mindre &n att skdrma av det
elektromagnetiska féltet kring sin anldggning.

Radioanldggningar for datadverforing undantagna fran tillstdndsplikt dr dessutom
ett sekundért anvandningsomrade av radiospektrat. Utrustningen maste i mycket hog
grad kunna acceptera storningar och interferens. Det finns heller inget som foreskriver
att olika tekniker for tradlosa lokalnét ska vara kompatibla. Darfor kan man forvanta
sig interferens dven mellan olika implementationer av visentligen samma funktion.

Dataoverforingskapacitet

Datatverforingskapaciteten i trddlosa lokalnédt beror pé ett flertal faktorer, vilka i
huvudsak ar:

bandbredden eller kanalbredden, som vanligen dr 20 MHz eller 40 MHz, men kan
vara upp till 160 MHz (802.11ac),

moduleringen som styr hur mycket data som kan 6verlagras péd barvégen,

forhallandet mellan signalstyrkan och bakgrundsbruset och utrustningens formaga
(kanslighet) att urskilja signalen ur bruset,

graden av interferens fran annan utrustning som anvander samma frekvensband,

anvindningen av sa kallad MIMO-teknik for att koordinera flera sdndar- och
mottagarenheter och ddarmed uppritta flera spatiella kanaler som kan anvédndas
parallellt vid 6verforing av data.

Det skall ocksa understrykas att den teoretiska hogsta linjedverforingskapaciten
inte  4r densamma som den  effektiva  datadverforingskapaciteten.
Kontrollmekanismerna fér mediadtkomst och felkorrektion tar omkring 40% av
kapaciteten i anspréak, och lamnar séledes runt 60% for effektiv datadverforing under
optimala forhdllanden. En anslutning med linjehastigheten 300 Mbps kan i bésta fall
forvintas leverera en overforingskapacitet omkring 180 Mbps totalt, som ocksa ska
delas mellan alla enheter pa den aktuella kanalen.

Cellplanering

Avgorande for ett erhélla ett stabilt och effektivt trddlost lokalnit &r cellplaneringen.
Vid cellplaneringen gors en kravinsamling betrdffande tackningsgrad och kapacitet,
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varefter lokalernas och omrddets beskaffenhet bedoms for att avgora basstationernas
placering, antennkonfiguration, uteffekt och vilka kanaler som ska anvéindas.

For att kunna tillgodose kapaciteten for manga klienter inom ett begransat omrade
kan cellindelningen i det tradlosa lokalndtet behdva krympas och goras tdtare med
fler basstationer. For att minska problem med samkanalinterferens kan basstationernas
effekt behova minskas.

I 2,4 GHz-bandet dr kanalplanering och att undvika samkanalinterferens sarskilt
viktig, d& det endast ryms tre icke-6verlappande 20 MHz-kanaler i frekvensbandet.
Detta dr ocksa orsaken till att 40 MHz breda kanaler ar direkt oldampliga att anvédnda i
2,4 GHz-bandet.

Centraliserade tradlosa nitverk

Centraliserade tradlosa nédtverk definieras som en metod for att knyta samman ett
ndrmast godtyckligt antal distribuerade basstationer (“tradldsa termineringspunkter”)
for ndtatkomst till en centraliserad kontrollpunkt. Pa detta sitt kan administrationen
av det trddlosa lokalnitet effektiviseras och komplexiteten minskas. Centraliseringen
medger ocksd mojlighet till sémlos 6verlamning mellan basstationer inom hela den
tradlosa infrastrukturen, vilket gor att realtidstillampningar far battre forutsattningar
att fungera. Slutligen kan kontrollenheterna Overvaka tickningsomradet och alla
ingdende enheter, automatiskt koordinera effekt och kanalplanering, samt &ven
tillhandahélla positioneringstjénster.

Tillgdnglighetsaspekter

Tradlosa lokalnét &r i dess natur ocksa sdrskilt kiansliga for sabotage. Kontrollramar
skickas alltid i klartext, utan dkthetskontroll och utan integritetsskydd. Dataldnknivan
dr darvid sarbar for manga relativt enkla tillgdanglighetsangrepp. Mer sofistikerade
angrepp skulle kunna innefatta en modifierad klient som exploaterar den
konkurrensbaserade atkomstmetoden genom att simulera en &verfull kanal, och
dérigenom stoppa all trafik. Slutligen gar det dven att stora ut det tradlosa lokalnétet
pé fysisk nivd med hjdlp av storsandare.

Kénsligheten for avsiktliga storningar, tillsammans med det faktum att det existerar
en mingd tillimpningar som oavsiktligt kan pédverka de trddlosa lokalnétens
kvalitet och tillgdnglighet, gor att den tradlosa infrastrukturen framst bor ses som
ett komplement i verksamhetskritiska sammanhang.

2.2.3 Inkapslade anslutningar

I syfte att uppfylla erforderliga sdkerhetskrav, eller for att kunna anvinda en specifik
anslutningsform, kan den anvanda anslutningen behova transporteras som nyttotrafik
i en annan anslutning. Metoden att pd detta sitt kapsla in en anslutning i en annan
anslutning kallas generellt tunnling.
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Inkapslingen i sig péverkar anslutningens egenskaper i form av att tillgénglig
nyttokapacitet minskar, och att fordrojning och kénslighet for olika typer av storningar
okar. Denna pédverkan kan ge méarkbara effekter pa den tillimpning som bérs av den
inkapslade anslutningen. Sarskilt da inkapsling sker i flera nivaer, tunnel i tunnel, kan
paverkan bli avsevérd.

Nyttotrafik (%)
100

60

40

20

0 1 2 3 4
Antal inkapslingar
‘O Stora paket (1500 bytes)

‘O Sma paket (150 bytes)

Figur 2.5 — Maximal utnyttjandegrad av underliggande kapacitet vid inkapslade
anslutningar (stora respektive sma paket)

Kvaliteten i den slutliga tjansten kan komma att pdverkas pa ett d4n mer
maérkbart sdtt dn ren TCP-6verforing. Ett exempel ar filoverforingar med Microsofts
fildelningsprotokoll Server Message Block (SMB), dven kallat Common Internet File Sy-
stem (CIFS) eller tjanster med hog interaktivitet och sma paket.

Resultatet av tunnelmekanismers paverkan pa tjansterna kan sammanfattas i att ju
bittre kapacitet en anslutning har, desto storre blir paverkan pé kvaliteten ndr man
pafor tunnelmekanismer, samt att tjanster som anviander sma paket (t.ex. IP-telefon
och fjarrskrivbord) kommer ta en vésentligt storre andel av nyttotrafiken i ansprak dn
tjanster som utnyttjar stora paket (filoverforing, e-post, mm.).

Tunnelmekanismer kan ha olika paverkan péd olika tillimpningar och i
olika anslutningsformer. Vid stora méngder sma paket kan den effektiva
overforingskapaciteten halveras.
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2.2.4 Komprimering

Komprimering anvidnds for att reducera mingden data som en tjdnst behover
overfora. Det finns tre huvudtyper av komprimeringsmekanismer: datakomprimering
med informationsforlust, datakomprimering wutan informationsforlust samt
protokollkomprimering.

Datakomprimering med informationsforlust innebér att delar av den information i
data som behandlas gér férlorad. Som regel sker en avvigning mellan den resulterande
informationens kvalitet och effektivitetsgrad i komprimeringen. Datakomprimering
med informationsforlust anvands exempelvis i rostkodare for IP-telefon déar delar av
det talade ljudet utelamnas. Ett annat exempel &r vissa fjarrskrivbord dar antalet farger
samt bildens upplosning kan reduceras nér overforingskapaciteten hos anslutningen
minskar.

Datakomprimering utan informationsforlust innebér att data skrivs om, eller
transformeras innan 6verforing. Transformen &r utformad sa att midngden data som
behover overforas reduceras. P4 mottagarsidan aterskapas orginaldata fullstindigt.
Ett exempel pd datakomprimering utan informationsforlust &r algoritmen DEFLATE
[RFC1951] vilken bland annat anvénds i protokollen Transport Layer Security (TLS) och
Internet Protocol Security (IPsec).

Hur vidl datakomprimeringen fungerar beror pa innehallet i dataméngden.
Komprimeringen bygger pa att det finns monster och varierad forekomst av olika
symboler i det data som ska komprimeras. Darfor maste datakomprimering appliceras
fore t.ex. kryptering.

Protokollkomprimering  innebdr att méangden information i sjdlva
kommunikationsprotokollen reduceras, vilket darmed minskar behovet av
overforingskapacitet. Protokollkomprimering innebdr att fdlt i protokollens
huvuden som inte dndras, eller som &ndras pd ett kiant sitt, kan uteldmnas vid
overforingen. Protokollkomprimering innebédr saledes att protokollen inte lingre
foljer sina protokollstandarder under sjdlva 6verféringen genom nétet. Ett exempel pa
protokollkomprimering dr Robust Header Compression (ROHC) [RFC3095].

Komprimering och dekomprimering tar en viss tid, men tiden dr jamforelsevis liten
och sker ofta nir sindande eller mottagande part véantar in andra hindelser. Eftersom
komprimering minskar mingden data som behover dverforas minskar istillet den
totala fordrojningen och komprimering forbéattrar ofta en tjanst responsivitet.

For bade datakomprimering utan informationsforlust och protokollkomprimering
etableras ett tillstind mellan séndare och mottagare. Om tillstdindet forloras kan
mottagaren inte langre dterskapa datan. Konsekvenserna av forlorade paket kan dven
bli stérre med komprimering dé en storre del av ursprungsdatan kan paverkas eller
forloras.

2.2.5 WAN-acceleration
En typ av utrustning som anvénds for att forbdttra anvdndbarheten i tillimpningar

som kommunicerar over anslutningar med begransad kapacitet &r WAN-acceleratorer.
WAN-acceleratorer anvidnder flera metoder for att reducera mingden trafik,
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déribland datakomprimering, protokollkomprimering, tempordr mellanlagring av
data samt dven efterhdrmning (“spoofing”) av motparten for att paskynda vissa
protokolloperationer.

WAN-acceleratorn kan dven till viss del reducera paverkan av langa svarstider,
men infor ocksd nya tillstand i ndtverket och kan dven skapa beroenden mellan
annars oberoende trafikstrommar. For vissa typer av trafik, exempelvis trafik som ar
krypterad, ger WAN-acceleratorer oftast endast en marginell forbattring.

2.2.6 Kryptering

Kryptering ar teknik som anvands for att pa olika sétt skydda information som
overfors mellan kommunicerande parter. I denna publikation belyses inte de
informationssdkerhetsméssiga eller signalskyddsmaéssiga aspekterna av kryptering.
Déaremot kan kryptering i sig stdlla krav pd och ocksa pdverka den anslutning en
tillampning anvander. Beroende pé typ av kryptering och typ av tillimpning kan
péaverkan av att tillimpa kryptering bli vasentlig, huvudsakligen genom att:

o pafora fordrojningar,
o Oka dtgangen av overforingskapacitet,

e skapa tillstind och beroenden mellan siandare och mottagare, vilket 6kar den
sammantagna storningskansligheten i anslutningen.

For att etablera en kryptografiskt skyddad anslutning mellan parterna sker normalt
forst en initieringsfas dédr parternas identitet bekrédftas och att parterna kommer
overens om vilka mekanismer, algoritmer och nycklar som ska anvéndas for att skydda
kommunikationen. Initieringsfasen kan ta forhdllandevis lang tid. For tillimpningar
som frekvent startas om kan dédr med tiden for initiering paverka tjanstekvaliteten.

Efter initiering anvdnds vanligen symmetrisk kryptering for den fortsatta
kommunikationen. Det finns tva huvudtyper av symmetrisk kryptering; blockkrypton
och stromkrypton. Blockkrypton bearbetar data i block med fix storlek, vilket ofta
leder till en expansion av mingden data som ska overforas. Stromkrypton dr i det
avseendet som regel effektivare, men stéller krav pd att sindare och mottagare har
synkroniserade tillstand och &r i fas med varandra.

Vad som krypteras kan ocksd pdverka hur mycket krypteringen paverkar
upplevelsen av tillimpningen. En kryptering som arbetar pd enstaka falt
i XML-strukturerad information kan krdva langt fler initieringar &n ett
transportkryptering dar det sker en initiering for ett helt meddelande eller
kommunikation.

Vilken typ av krypteringsteknik som anvdnds kan ha stor inverkan pa
tillampningens upplevda kvaliteten.
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2.2.7 Prioritet och tjanstekvalitet

IP-baserad kommunikation sker som regel utifrdn nitverksutrustningens bésta
formaga (“best effort”) att vidarebefordra data mellan sindare och mottagare. Uppstar
fel kan IP-paketet komma att kasseras eller fordrojas, och det ar upp till de
kommunicerande parterna att upptiacka och korrigera for fel som uppstar.

Transportprotokollet TCP innehdller funktionalitet for att skicka om paket som
forsvunnit pd véagen och sikerstilla ordningen pd mottaget data. Beroende pd typ
av tillimpning kan omsédndningar och fordrojningar i ndtet vara mer eller mindre
acceptabla. Filoverforing paverkas t.ex i mindre grad av omsandningar dn IP-telefon
eller fjarrskrivbord.

IP-trafik &r som regel klasslos. All trafik behandlas lika av ndtverkets noder. Det
existerar emellertid mekanismer bade i IP-protokollet och underliggande ldnklager for
att klassificera och kategorisera trafik. Moderna néitverksenheter har ofta stod for att
prioritera trafiken utifrdn dessa klassificeringsmekanismer.

I tjanstespecifika ndt som ett mobilnit, och dven i lokalnit ddr exempelvis trafik for
lagringsnit blandas med andra tjansters trafik, kan indelning av trafiken i olika tjanster
bidra till att hja den upplevda kvaliteten hos tjdnsterna. Men som generell mekanism
for att 19sa resursbrister i anslutningar fungerar prioritetsmekanismerna sdmre.

Ett skal till detta dr att prioritetsmekanismerna ofta inrédttas och implementeras
lokalt. For att inte trafik ska prioriteras fel mdste prioritetsinstallningarna
vara konsekventa genom hela nitet. Olika operatorer kan vélja att tolka
klassificeringsinformationen i paketen pa olika sitt och gora andra prioritetsval.
En operator kan dven vilja att ignorera klassificeringsinformationen som finns i
inkommande trafik. For en anslutning &dr det den totala prioritet och hantering av
trafiken mellan sdndare och mottagare som avgor vilken kvalitet trafiken far.

Som nédrmare beskrivs i del tva finns det i operativsystem olika algoritmer som
styr hur transportprotokollet TCP fungerar. Det gemensamma for dessa algoritmer ar
att de generellt gor antagandet att den tillgangliga kapaciteten i ndtverket ska fordelas
jamt mellan anvandare och tjanster. Genom att klassificera och darmed prioritera trafik
som flodar genom nitet sdtts dessa antaganden ur spel, vilket riskerar leda till att
TCP-baserad kommunikation generellt fungerar samre.

Att anvédnda klassificering och prioritering innebér dven 6kad borda i form av
teknisk administration. Prioritetstabeller ska samordnas och dokumenteras. Sedan ska
prioritetsvalen distribueras ut till noderna i ndtverket. Néar storningar och fel uppstér i
néitverket kan prioriteringen av trafik férsvara felsokningen.

Att anvianda klassificering och prioritering kan underldtta i ndt dar det finns
kapacitetsbrister, genom att forsdmra for vissa tjanster till forman for andra. Men
anvandning av dessa mekanismer for alltid med sig nackdelar och stéller krav pa
kontroll av nétet och de tillimpningar som anvénder nétet.

Trafikprioritering kan vara en effektiv metod att forbattra forutsiattningarna for en
viss tjanst inom ett begrénsat nit, men pa bekostnad av andra tjanster och medfor
ocksd hogre fordrojning.
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2.2.8 Miljépaverkan

En anslutnings egenskaper kan péverkas av faktorer i den fysiska omgivningen.
Ett vanligt exempel dr mikrovagsbaserade anslutningsformer som péverkas av
vaderforhallanden och andra miljoforutséttningar. Vid planering av mikrovagsbaserad
kommunikation mdste hdnsyn till miljopaverkan tas.

I det fall stérningar och paketforluster uppkommer 6ver en anslutning kan ett
antal olika atgarder vidtas i syfte att forbattra kvaliteten. Nagra atgarder &r att sinka
béarfrekvens, byta radiosignalens polarisation eller anvianda fysisk diversitet med fler
antennpar. Slutligen kan d4ven avstandet mellan sindare och mottagare minskas genom
att dela upp anslutningen i fler lankhopp.

Tjanster som ska fungera over mikrovagsanslutning behover utformas for att
fungera tillfredsstdllande dven nér forutsattningarna for anslutningen dr som minst
fordelaktiga.

2.3 Feltolerans

2.3.1 Mediadiversitet

Mediadiversitet innebdr att tvd parter sammankopplas genom minst tvd olika
anslutningsformer. Skilet till att anvinda mediadiversitet dr att 6ka motstandskraften
mot storningar och oka forbindelsens tillgdnglighet vid enkelfel. Exempelvis kan en
anslutning mellan tva noder realiseras genom en hoghastighetsférbindelse 6ver optisk
fiber, samt en fjarranslutning baserad pd mikrovagsteknik. Ett annat exempel kan
vara att en fjarranslutning via traditionella kopparndtet (DSL) kompletteras med en
anslutning via mobilnétet (UMTS) for att nd en hogre grad av tillgédnglighet.

Under normala férhallanden anvidnds den anslutning med hogst kapacitet, det vill
sdga den priméra anslutningen. Skulle den priméra anslutningen sluta fungera flyttas
trafiken over till den sekundéra anslutningen.

/®< @'\‘_’

>
Mikrovagslank

Figur 2.6 — Exempel pa anslutning med mediadiversitet baserad pa optisk fiber och
mikrovagsteknik.

Egenskaperna hos den primédra och den sekundéra anslutningen kan emellertid
skilja hogst avsevart i termer av kapacitet, fordrojning och storningar. Om den
sekunddra anslutningens kapacitet &r otillrdcklig for normalt utnyttjande, kan
klassificering av trafik bli n6dvandigt for att prioritera de viktigaste tjansterna.
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Som komplement eller alternativ till mediadiversitet anvands ofta d4ven geografisk
diversitet. Geografisk diversitet innebar att anslutningarna &r geografiskt skilda
frdn varandra for att minska sannolikheten att en hédndelse som resulterar i ett
avbrott paverkar bada anslutningarna samtidigt. I detta fall 4r det ocksa vanligare
att bdde den primidra och den sekunddra anslutningen erbjuder samma kvalitet,
och att den kombinerade anslutningen dd erbjuder full funktionalitet d&ven da
primédranslutningens funktion fallit ifran.

2.3.2 Redundans

Redundans dr en form av feltolerans som innebédr att kommunikationstjanster kan
fortsdtta fungera trots att en eller flera forbindelser och/eller kommunikationsnoder
i ett nét blivit otillgdngliga. Redundansen i detta avseende kan implementeras pa nét-
eller applikationsniva.

Redundans for forbindelser och nitelement

For att astadkomma redundans for forbindelser och nitelement &r det vanligt
att anvanda multipla forbindelser i kombination med en redundant uppséittning
utrustning. Vagvalsprotokoll pd nitverksnivd anvinds for att styra trafiken over
tillgangliga forbindelser, och for att utesluta icke-fungerande nételement (t.ex. routrar)
som inte vidarebefordrar trafik.

Redundans for tillimpningar

For att tillampningar ska kunna fortsitta fungera vid avbrott pa en enskild server finns
flera alternativ:

Redundans pa protokollniva innebar att applikationsnivdprotokollet i sig har stod
for att vilja flera mojliga servrar. Ndar kommunikationen upprittas, eller om
den avbryts, viljer klienten mellan bland méjliga servrar och forsoker ansluta
mot dessa — parallellt eller sekventiellt. Valbara servrar for tjansten publiceras
vanligen i Domain Name System (DNS) eller ndgon annan katalogtjanst. Protokoll
med val utvecklat stod redundans pé protokollniva &r t.ex. DNS och Simple Mail
Transfer Protocol (SMTP).

Lastbalansering anvinds ofta ocksd for att implementera olika former redundans
pa applikationsniva, t.ex. genom att en lastbalanserare ansluts mellan klient
och servrar, vanligen sd nira serversidan som mojligt. Lastbalanseraren fordelar
inkommande anrop mellan ansluta servrar och viljer automatiskt bort servrar
som inte svarar alls eller som for stunden har otillrackligt med tillgingliga
resurser.

Lastbalanseraren kan vara konstruerad sa att den har kdnnedom om det
protokoll som hanteras eller arbeta direkt pa transportniva, t.ex. TCP eller User
Datagram Protocol (UDP). I de fall lastbalanseraren kan tolka det protokoll som
hanteras kan denna information ligga till grund fér hur férdelningen mellan
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tillgéangliga servrar ska ske. Hypertext Transfer Protocol (HTTP) ar ett exempel pa
ett protokoll som ofta gors redundant med hjélp av lastbalanserare.

Anycast d&r en form av redundans som implementeras pa ndtnivd och dar
vdgvalsprotokollet later styra trafik mot narmaste tillgiangliga server. Anycast
krdver att serversidan av applikationen pd nagot sitt dr ihopkopplat med
vagvalsprotokollet, och pa sé satt indikerar sin tillganglighet. Anycast fungerar

normalt bast f6r UDP-baserade protokoll med relativt kortlivade sessioner, t.ex.
DNS.

De mekanismer som belyses ovan kombineras ofta i en mer komplexa strukturer,
tex. genom att geografisk redundans implementeras pa protokollniva medan
redundans for en grupp lokalt anslutna servrar implementeras genom lastbalansering.

En verksamhets behov av feltolerans kan dven astadkommas genom att ha stod
for alternativa tillimpningar som stiller enklare krav pa den underliggande
anslutningen. Exempelvis kan e-post vid behov till viss del ersétta telefon.
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3 Tillampningarnas kvalitetskrav

Tillampningar kan grovt delas in i ndgra olika typer beroende pa hur de anvinds, och
ddrmed vilka krav som stélls pd kommunikationsanslutningars kvalitetsegenskaper:

o Synkrona tillimpningar. Bida parter i kommunikationen ar aktiva och for att
tjansten ska fungera stills strdnga krav pd maximal férdrojning och varians,
minsta tillgdngliga datadverforingskapacitet, bevarande av ordning pd paketen
samt maximal madngd paketforluster. For vissa synkrona tillimpningar blir ett
paket vdrdelost om det inte kommer fram vid en viss tidpunkt. Exempel pa
synkrona tillimpningar &r IP-telefoni, videokonferens och Time-Division Mul-
tiplexing over IP (TDMOolP). realtidssimuleringar och nétverksspel med stod
for ett stort antal samtidiga anvdndare som interagerar i realtid dr synkrona
tillimpningar med krav pd mycket lag fordrojning. Synkrona tillimpningar &r
ofta interaktiva (se nédsta punkt), men interaktiva tillimpningar behover inte vara
synkrona.

Nar kraven for den synkrona tillimpningen inte kan uppfyllas sker ofta en
snabb forsamring av tjdnsten som kan bli i det ndrmaste obrukbar dven vid sma
forsamringar av anslutningen.

o Interaktiva tillimpningar. En interaktiv tillimpning innebér att en ménniska
finns bakom minst en av parterna i en kommunikation. Till skillnad fran
synkrona tillimpningar &r kraven pd maximal fordrojning, omsandning och
ordning inte lika strdnga. Ett exempel pd en interaktiv tillimpning &r
fjarrskrivbord.

Nar kraven som stills av en interaktiv tillimpning inte kan erhallas sker ofta
en gradvis forsamring av tjanstekvaliteten. Vissa tillimpningar &r kapabla att
anpassa sig till forsimringar. Exempelvis finns det fjarrskrivbord kapabla att
skala ner méngden detaljer och hur saker pa skrivbordet representeras i takt med
att tillgdnglig dataoverforingskapacitet minskar eller att fordrojningen okar. En
interaktiv tillimpning blir obrukbar ¢ver en viss maximal férdrojning oavsett hur
lite data som skickas.

o Transaktionsbaserade tillimpningar. En transaktionsbaserad tillimpning
innebér att den ena parten — klienten — begér resultat fran motparten — servern.
Resultatet leder till minst ett svar fran servern, men kan dven ge upphov till en
uppséttning transaktioner mellan parterna. Exempel pa transaktionsbaserade
tillampningar d4r webbatkomst och direktmeddelanden, Instant Messaging (IM).
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En viktig skillnad gentemot en interaktiv kommunikationstillimpning &r att
tiden fran det att klienten gor ett anrop, till det att svaret erhalls, kan variera stort
utan att tjansten bryter samman. Detta gor en transaktionsbaserad tillimpning
kapabel att anpassa sig eller vara relativt okdnslig mot variationer i sdval
dataoverforingskapacitet som fordrojning.

o Asynkrona tillimpningar. I dessa tillimpningar &r parterna som utbyter data
frikopplade fran varandra. Overféringen stiller inga krav pa att ndgondera
parten dr aktiv. Typiskt innehdller dessa tjanster stod for att mellanlagra data
samt att repetitivt forsoka ansluta tills dess att data dr 6verfort och kvitterat.
Exempel pa denna typ av tjdnster dr e-post, meddelandekder och schemalagda
dataoverforingar.

En asynkron tillimpning dr mycket tilig mot storningar och forsamringar hos
anslutningen. Det primdra for manga av dessa tjédnster dr att meddelanden till
slut kommer fram.

Man kan se beskrivningen ovan som ett sétt att forhalla sig till och anpassa
sin tjansteanvandning till rddande kommunikationsférhdllanden. Ar forhallandena
goda gar det bra att anvidnda tillimpningar som nétverksbaserad videokonferens.
Om forhallandena forsdmras kanske man bor ga Over till enbart ljudbaserad
kommunikation eller interaktiva tillimpningar. Nar detta inte fungerar far man ga 6ver
till meddelandetjanster som direktmeddelanden. Till sist 4r det bara tillimpningar som
e-post och schemalagda datadverforingar som fungerar.

En Klassificering av olika typer av tjansteprotokoll maste dven ta hiansyn till hur
tillampningen &r uppbyggd samt hur den anvinds. Att exempelvis anvidnda det
webbaserade dokumentverktyget Google Docs dr en mycket mer interaktiv anvandning
av webben &dn att ldsa nyheter. Den senare &dr en typisk transaktionsbaserad
tillampning, medan den férstndimnda tangerar att bli en interaktiv tillimpning (dven
om mycket av verktygets funktion i praktiken utfors lokalt i klientprogramvaran).
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Figur 3.1 — Olika tillimpningars realtidskrav

3.1 Synkrona tillampningar

Som synkrona tillimpningar rdknas tillimpningar dér information utvixlas i realtid,
och dér informationen endast dr anvandbar om den anlénder i ratt stund.

Vanliga exempel pa synkrona tillimpningar innefattar rost- och videosamtal samt
ndtverksspel och realtidssimuleringar dér tva eller flera anvédndare interagerar via
tillampningen. Andra exempel pa realtidstillaimpningar &r fjarrstyrningsmekanismer
i olika former déar atgdrder i realtid aterkopplas till operatéren genom overforing av
bild, ljud eller annat data. Inom militdra tillimpningar ar fjarrstyrning av s.k. dronare
ett exempel pa en sddan realtidstillimpning.

Gemensamt for dessa tillimpningar dr att de stéller mycket stringenta krav pa
korta svarstider. Interaktionen mellan de tvd parterna i kommunikationen maste
kunna ske inom vissa givna tidsramar, inte séllan inom brékdelar av en sekund.
Normal sprakvéaxling manniskor emellan fordrar som regel att svarstiden halls val
under 0,5 sekunder for att upplevas som naturlig. Nér kraven for den synkrona
tillampningen inte kan uppfyllas sker ofta en snabb férsimring av tillimpningens
upplevda anvéandbarhet.

3.2 Interaktiva tillampningar
3.2.1 Textbaserad terminalatkomst
En av de vanligast forekommande interaktiva tillimpningarna har varit och

ar fortfarande terminaldtkomst mot ett textbaserat granssnitt. Exempel pa
kommunikationsprotokoll for detta &ndamal ar telnet och SSH, som i typtillimpningen
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overfor tecken for tecken. Tecknen skickas tillbaka till anvindaren allt eftersom de
erhdlls av servertillimpningen. Detta i motsats till t.ex. IBM 3270, som ocksa &r ett
textbaserat granssnitt, men som gor blockoverforingar av text, och darfér mer ar att
kategorisera som en transaktionsbaserad tjanst.

Dessa terminaldtkomstprotokoll som overfor tecken for tecken fodrar som regel
endast mycket liten Overforingskapacitet, men &r i gengild ocksd synnerligen
kansliga for fordrojningar. Redan svarstider pa drygt 100 ms kan uppfattas som
slapigt for anvdndaren, och tillimpningen kan bli direkt oanvidndbar over t.ex.
en satellitforbindelse. Terminaldtkomsten &r som regel ocksa mycket kdnslig for
intermittens, vilket kan tvinga aterstarter och fornyad paloggning av anvandaren.

3.2.2 Fjarrskrivbord

Med fjarrskivbord avses tjanster som Overfor ett grafisk presentationsgranssnitt
(eventuellt ocksd inkluderande ljud eller annan &atermatning) fran en dator till
anvandarens terminal. Fran anvindarens terminal skickas tangentbordstryckningar,
pekdonsrorelser och andra typer av inmatningar.

Det finns ett mycket brett spann av olika implementationer av
funktionen fjarrskrivbord, som i ménga fall ocksd stdller vitt skilda krav pa
kommunikationsanslutningarnas kvalitetsegenskaper. I del 2, avsnitt 9.3, redogors i
detalj for de tekniska egenskaper olika produkter och implementationer besitter.

Aven om flera av de kommersiellt tillgingliga produkterna for fjarrskrivbord
ocksa implementerar funktioner som filoverforing och skrivardelning, sa betraktas
fjarrskrivbord i detta sammanhang sa som funktionen beskrivs ovan, det vill sdga med
syftet att formedla in- och utmatningar till en ménsklig anvandare. Detta medfor att
fjarrskrivbord &r en interaktiv tjanst enligt definitionen i inledningen till kapitel 3.

En interaktiv tillimpning

Givet denna forutsdttning har tillimpning ett starkt asymmetriskt kapacitetsbehov,
dér den allra storsta méngden data flodar i riktningen nedstréms mot anvandarens
terminal. For den som redigerar och ldser text kan fjarrskrivbord fungera bra
med svarstider upp mot 200 ms samt en datadverforingskapacitet pd cirka
256 kbps. Generellt kan sdgas att funktionen fjarrskrivbord ofta fungerar val
over hoghastighetsforbindelser och fjarrférbindelser, men bor anvandas med stor
forsiktighet over ldgkapacitetsforbindelser. Hur mycket interaktivitet anviandaren
kraver av fjarrskrivbordet paverkar hur anvandaren maérker av ldnga fordrojningar.
Ett realisera funktionen over satellitforbindelser kan ddrfor vara direkt olampligt,
just pa grund av de hoga fordrojningar som pafors vid Overforingen, d&ven om
overforingskapaciteten skulle vara fullt tillracklig.

Storningskinslighet

Funktionen fjdrrskrivbord ar sérskilt kédnslig mot paketforluster och intermittens i
anslutningen, bade pa grund av hur fjarrskrivbord normalt anvinds, men ocksa hur
funktionen implementeras tekniskt. Korta men frekventa avbrott i anslutningen leder
till stindiga aterstarter dar fjarrskrivbordet pa nytt maste synkronisera tillstindet
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med terminalen. Hela processen kan ta flera sekunder, dd anvdndaren upplever att
funktionen &r helt icke-responsiv.

Fjarrskrivbord har som regel ocksd den egenskapen att de tar all tillgdnglig
overforingskapacitet i ansprak (upp till en viss gréns). Det medfor att i situationer
dér overforingskapacitet dr en begransad resurs som madste delas med andra tjanster
tjanster, kan fjarrskrivbord ta en oproportionerligt stor andel, vilket kan ha en negativ
péaverkan pd andra tjansters kvalitet.

Fjarrskrivbord

Satellitforb. -

Lagkapacitetsforb.

Fjarrforb.

Hoéghastighetsférb.

Figur 3.2 — Forvantad anvandarupplevelse vid anvandning av fjarrskrivbord 6ver
respektive typanslutning

Figur 3.2 ger en grov bild av vilken anvandarupplevelse som kan forvantas vid
anvéandning av fjarrskrivbord 6ver de olika typanslutningarna. Hur tjansten upplevs,
det vill sdga hur responsiv den upplevs vara, dr emellertid starkt beroende av hur
anvandningen ser ut. Enklare anvindning, som t.ex. att ta del av ett meddelande
eller att gora inmatningar i ett formuldr, kan i vissa fall fungera mycket vl dven
da anslutningens overforingskapacitet dr ldg och har langa fordrojningar. Andra
anvandningsfall, som t.ex. medfor att stora méngder grafiska element 6verfors som
punktmatriser, kan snabbt bli direkt oanvdndbara pa samma anslutning.

Upplevelsen dr ocksd avhingig vilken teknik som anvdnds for att realisera
fjarrskrivbordet. Ett fjarrskrivbord dér servern skickar kompletta skarmbilder utifran
anvandarens kommandon gor att enklare anvindningsfall stiller krav pad hog
overforingskapacitet och 1dg fordrojning.

Ingaende undersokningar och tester kravs for att kunna avgora vilken teknik som
dr den mest lampliga for ett visst anvdndningsfall, och vilka kvalitetskrav detta da
stéller pa nidtverksanslutningens egenskaper.

3.3 Transaktionsbaserade tillampningar

3.3.1 Filéverfoéringar

Filoverforingar &r ett typexempel pa en funktion som kan realiseras pa en médngd olika
sétt beroende pa tjanstens utformning och anslutningen kvalitet.

Filoverforingar kan sdgas ligga till grund for en rad av de vanligaste tjansterna vi
anvander idag. Ofta sker filoverforingen som en del av ett informationsanrop, och dér
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Figur 3.3 — Kvalitetskrav vid olika anvandningar av funktionen fjarrskrivbord

data overfors tillsammans med metainformation som t.ex. filnamn, filformat, kodning,
tidstampel, dgarskap, mm.

Val av filoverforingsmetod

Direkt atkomst fran utlokaliserade platser mot centrala resurser kan komma att krdva
ett stort matt av eftertanke och varsamt val av ratt dtkomstform. Sker 6verfoéringen 6ver
langa geografiska avstand eller 6ver en anslutning med starkt begransad kapacitet bor
enkla dtkomstformer anviandas, som t.ex. HTTP.

Filoverforing till sarskilt avlagsna platser, t.ex. via en satellitférbindelse, kan
behova goras asynkront for att erhdlla en acceptabel tjanstekvalitet. Lampligen
utformas tjansten sd att 6verforingen kan ske med ett filoverforingsprotokoll som har
en mycket ldg andel 6verskottsdata, ldg grad av synkronism, och dar 6verforingen kan
optimeras genom att modifiera &ndpunkternas TCP-parametrar. Ett sidant exempel ar
Rsync.
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Figur 3.4 — Utnyttjandegrad av satellitférbindelse vid filoverforing med SMB/CIFS
respektive TCP

En annan asynkron filoverforingstjanst &r Microsoft Distributed  Fi-
le System (MS-DFS). MS-DFS anvinder gIsSMB/CIFS som underliggande
filoverforingsprotokoll, och drver saledes dess kénslighet mot fordrojningar, vilket
kan leda till ett underutnyttjande av anslutningens kapacitet. Figur 3.4 visar vilken
nyttjandegrad glsSMB/CIFS kan forvéantas ha 6ver en satellitlink med olika kapacitet,
jamfort med ett rent TCP-baserat protokoll som t.ex. Rsync [RSYNC].

De asynkrona egenskaperna i tillimpningen, att filoverféringarna sker klumpvis
i bakgrunden mot de centrala resurserna, kan emellertid medfora en hogre grad av
anvéandbarhet jamfort med om varje fil skulle 6verforas vid det tillfille anvindaren
behover atkomst. Figur 3.5 visar med en principiell indelning hur de olika
anvandningssitten och protokollen kan tdnkas fungera beroende pé anslutningssatt.

direkt via direkt via i bakgrunden i bakgrunden
SMB/CIFS HTTP/FTP/SCP via DFS via RSYNC

Satellitforb. - -| ||

|
Lagkapacitetsférb | | | | | |
| I I |
| I | |

Figur 3.5 — Relation mellan metoder for filoverforing och de kvalitetskrav dessa kan
komma att stélla pa natverksanslutningarna

Fjarrforb.

Hoéghastighetsférb.
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3.3.2 Databasatkomst

Vid atkomst till klassiska relationsdatabaser anvands protokoll som &r av naturen
transaktionsbaserade. Ett eller flera kommandon, ofta uttryckta i Structured Que-
ry Language (SQL), skickas till databasservern for bearbetning. Databasprotokollen
anvinder som regel TCP pa transportnivan, och en etablerad session anvinds for
flera péfoljande transaktioner. Dessa egenskaper borgar for mojligheten att konstruera
tillampningssystem sd att dessa blir relativt okénsliga for hog latens.

Det dr emellertid vanligt att implementationer av tillimpningssystemen &ar
bristfdlliga i detta avseende, och endast utformade och testade for att fungera over
hogkapacitetsanslutningar. Effekten kan da bli att tva olika tillimpningar som béada
anviander samma kommunikationsprotokoll, och som har likartade kapacitetsbehov,
utan uppenbar anledning paverkas drastiskt olika av 6kad latens.

Av denna anledning dr det omdjligt att dra nagra allmidnna slutsatser av
hur databaskommunikation kan komma pédverkas av de olika typanslutningarnas
egenskaper, annat dn att konstatera att det 4r mojligt att konstruera tillimpningssystem
for att fungera d&ven under mindre gynnsamma omstandigheter. Tilliampningssystem
maste darfor noga kravstillas och testas i detta avseende, da det &r inte tillrackligt att
gora en beddomning baserat pa kommunikationsprotokollet.

3.3.3 Enviégs strommande media

Envégs strommande media anvéands ofta for distribution av ljud och video, bade i fall
dér enskilda mottagare kan styra uppspelningen och dar alla mottagare far samma
datastrom (multicast). Vanligt forekommande TV-tjanster, Internetradio och YouTube
sdnder dock en mediastrom till varje mottagare, s.k. unicast.

Tillimpningen &r ofta av karaktdren att anvdndaren begédr del av en mediastrom,
varvid strommen borjar skickas i den takt, med den kodning och i den kvalitet som
begérts. Andra tjanster overfor data i en vasentligt hogre takt, eller sa fort som mojligt,
och liknar da mer en filoverforing.

Interaktiviteten i den hér typen av tjdnster dr normalt mycket lag. Anviandaren kan
styra strommen genom att starta, stoppa och hoppa till en annan tidsposition, vilket
kan signalleras genom protokollet Real Time Streaming Protocol (RTSP). Det vanligaste
protokollet for overforing av mediastrommar &r Real-time Transport Protocol (RTP)
over UDP. Varje RTP-paket innehdller en tidsstimpel och ett ordningsnummer, och
implementationer kan darfor kompensera for jitter och paket som anlédnder i oordning.
Genom att kombinera RTP med Real Time Control Protocol (RTCP) sa kan mottagaren
informera siandaren om forutsidttningarna for mottagningen, och dynamiskt anpassa
kvalitet, kodning och sandningshastighet.

Mediastrommen blir i dessa fall timligen okénslig for sdval fordrojningar och jitter.
Mingden paketforluster som kan tolereras beror pa vilken typ av media som 6verfors,
och hur den kodas och tolkas. Om mottagarsidan implementerar effektiva mekanismer
for att dolja saknad information (Packet Loss Concealment (PLC)) kan en talstrom vara
begriplig dven med upp till 50% i paketforluster, dock med kraftigt forsamrad kvalitet.
For videotillimpningar ar forutsattningarna samre, da en liten grad av paketforluster
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kan paverka en storre andel av bildrutorna. Toleransen beror i mycket hog grad pa
vilken kodning som anvands och formédgan hos mottagaren att dolja den saknade
informationen.

Pa det hela taget kan dock sdgas att envégs strommande media dr mycket taligt mot
fordrojningar, jitter och dven paketforluster. Mediastrommens kvalitet &r i forsta hand
avhiéngigt av tillganglig 6verforingskapacitet i riktning mot mottagaren (nedstroms).

3.4 Asynkrona tillampningar
3.4.1 Grupprogramvara

I ménga organisationer dr funktionen grupprogramvara likstdllt med produkten
Microsoft Exchange. Exchange dr en mycket mdngsidig produkt som innehaller ett
stort antal funktioner och som gar att integrera pa en mangd olika sétt.

Produkt Funktion Protokoll
Microsoft Exchange Server | e-post
<
_SMTP 7]
Adressbok - '%
NSPI s
Kalender

Réstmeddelanden

I
i
o
o

J18}SUBl} BjjInpnISEI|

Webbmail HTTPS DNS
IMAP AE
Mobil atkomst

Kerberos

i

Figur 3.6 — Relation mellan en produkt, dess funktioner och de kvalitetskrav dessa kan
komma att stélla pa natverksanslutningarna

Funktionerna i Microsoft Exchange gar att na genom ett flertal olika metoder; for
lokala hoghastighetsanslutningar anvands normalt Messaging Application Programming
Interface (MAPI) 6ver Microsoft Remote Procedure Call (MSRPC), f6r mobila enheter kan
man anvianda Activesync, och det finns dven ett webbgranssnitt for atkomst fran en
generisk webbldsare.

Val av dtkomstmetod

Microsofts MAPI-protokoll &r sarskilt kiansligt for fordrojningar, d& varje operation
anvandaren utfor krdver ett stort antal turer dver nétverksanslutningen. Tjdnstens
kvalitet kommer ddr med att snabbt degradera i takt med att fordrojningarna
Okar och anslutningarnas kapacitet begrinsas. Det kan dérfor vara direkt olampligt
att anvanda Outlook-klientens normala anslutningsmetod over t.ex. satellit- eller
lagkapacitetsforbindelser.
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Tillampningarnas kvalitetskrav

central server central server lokal server central server
via MS-RPC webbgrénssn.  via MS-RPC via IMAP

Figur 3.7 — Exempel pa hur kvaliteten f6r grupprogramvara beror pa olika

Satellitforb

Lagkapacitetsforb

Fjarrférb.

Hoéghastighetsférb.

atkomstmetoder.

En bittre atkomstmetod kan da vara att anvidnda webbgranssnittet eller
funktionerna for mobil atkomst. For platser med starkt begransad kapacitet kan man
vilja att lata utlokalisera servrar ndrmare anvandarna, for att pd sa sitt forbdttra
upplevelsen i de mer interaktiva tjansterna, medan servern sedan utfor asynkrona
overforingar av data gentemot omvérlden.

Anpassning av dtkomstmetoden efter radande anslutningsforhillanden

Det dr emellertid ocksa mojligt att anvanda en betydligt mer lattviktig dtkomstform
som &r konstruerad for att fungera 6ver anslutningar med begrinsad kapacitet eller
som strdcker sig Over stora avstand. Ett sddant protokoll dr Internet Message Access
Protocol (IMAP) [RFC3501]. En grundtanke i konstruktionen av IMAP-protokollet dr
att senareldgga all overforing av data tills det verkligen behovs, och endast 6verfora
efterfragad data. Funktioner som goér IMAP sarskilt anvandbart inkluderar:

e en hog grad av parallellisering dar flera dtgarder kan utféras samtidigt utan att
behova vinta pé att var och en ska avslutas innan nésta kan péaborjas,

e att kunna himta delar av ett meddelande, eller t.ex. endast dess avsandare,
mottagare och &mnesrad,

o server-baserade sokfunktioner, for att kunna undvika att 6verfora stora mangder
data genom att endast behova returnera sokresultatet till klienten.

IMAP &4r ett Oppet standardiserat protokoll som finns implementerat i
praktiskt taget alla e-postservrar, inklusive Microsoft Exchange. Figur 3.7
belyser pa ett principiellt sédtt vilka Overvdganden som kan behtva goras vid
realisering av grupprogramvara pa ett utlokaliserat arbetsstélle, beroende pé vilka
anslutningsformer som finns tillgangliga.
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4 Slutsats

Tillampningarna och de IP-baserade kommunikationsprotokolletn stéller krav pa den
anslutning som anvénds for att bara tjansten. Genom att projicera olika tillimpningars
krav pa typanslutningarna ges en bild av hur vil en anslutning moéter de krav
tjansterna stéller.

synkron interaktiv  transaktion  asynkron
Satellitforb. - -| || |
Lagkapacitetsforb. - | || || |
Fiarrforb. | | | || || |
Hoghastighetsforb. | | | || I |

Figur 4.1 — Overensstimmelse mellan typanslutningarnas egenskaper och tillampningars
krav

Den beskrivning av tillimpningar, anslutningar och projicering av tillimpningars
kvalitetskrav pa olika anslutningsformer som presenterats dr principiell och saknar
den komplexitet som ofta finns ute i verkliga miljoer.

En sddan komplexitet &r att att anslutningen ofta bestar av manga fler lager dn en
den som beskrivits. Anslutningen kan byggas upp av ytterligare lager som ger olika
typer av funktionalitet, som t.ex. tunnelmekanismer, komprimering och kryptering.
Vissa av dessa lager éar tillstdndslosa, medan andra &r kretskopplade och etablerar
anslutningstillstand.

Den metod som beskrivits hdr kan emellertid tillimpas som ett effektivt
sdtt att avgora i vilken man en djupare analys och tester behtver genomforas
infor val av produkt, kommunikationsmetod, integrationssétt och anslutningsform.
Det kan konstateras att fordrojning, som &dr en ofrankomlig verkan av signalers
utbredningshastighet, kan ha en mycket stor inverkan pa tjanstekvaliteten dven i
védlfungerande moderna kabelburna ndt. En del tillimpningar kan hantera och i
manga avseenden kompensera for forsimrade férhallanden, medan andra degraderar
drastiskt dven vid férhallandevis blygsamma forsamringar.

Generellt kan ocksa sdgas att en tillimpning som konstruerats och dimensionerats
for att fungera Over den mest begriansande anslutningsformen, alltid kommer att
kunna anvindas i andra sammanhang dér anslutningarna har béttre egenskaper.
Daremot géller inte det omvianda.
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5 Radiobaserade anslutningar

Samtliga av de olika typanslutningarna kan realiseras genom radioteknik, men kan,
beroende pa en rad omstindigheter, forvéantas leverera olika kvalitetsegenskaper i
olika situationer. Detta avsnitt syftar till att belysa dessa omstédndigheter i fall som ror
nagra typiska anvandningsomraden.

5.1 Tradlosa lokalnat

Med tradlosa lokalndt avses utrustning formellt undantagen fran tillstandsplikt i
enlighet 3 kap. §§ 125, 130 och 132. i PTSFS 2012:3[ptsfs-2012-3].

I  den  svenska  frekvensplanen tillats radioanldggningar  for
dataoverforing med bandspridningsteknik (“RadioLAN") som
uppfyller kraven i EN 300 328 v1.8.1  (2012-04)[etsi-en-300-328],
EN 301 893 v1.7.0 (2012-01)[etsi-en-301-893] eller motsvarande krav, att anvianda
foljande frekvensband:

e 2400 -2483,5 MHz (del av S-bandet)
e 5150 -5 350 MHz (del av C-bandet)
e 5470-5725 MHz (del av C-bandet)

I foreskrifterna stdlls krav pa att total utstrdlad effekt, Equivalent Isotropically
Radiated Power (EIRP) — ekvivalent isotropiskt utstralad effekt begrdnsas, samt att
utrustningen implementerar sa kallad bandspridningsteknik.

Bandspridningsteknik innebar att signalen delas upp i segment som fordelas 6ver
ett frekvensband som dr bredare dn den enskilda barvagen. For mottagning krévs att
en synkroniserad spridningssignal finns tillganglig. Bandspridningsteknik har bl.a. till
fordel att signalen blir mindre sarbar for interferens.

Foljande dr exempel pé olika bandspridningstekniker:

o Frequency-Hopping Spread Spectrum (FHSS) &r en metod dar data sands i korta
skurar 4tfoljda av ett skenbart slumpmassigt kanalbyte. De regulatoriska kraven
pa FHSS ér att frekvensbandet skall delas in i minst 15 kanaler, och utrustningen
far sinda pé en kanal i maximalt 40 ms innan byte sker.

o Direct-Sequence Spread Spectrum (DSSS) ar en metod dér datasignalen overlagras
pd en skenbart slumpmadssig “brus-signal” med mycket hogre frekvens &n
datasignalen sjdlv. Darmed sprids signalen 6ver ett bredare frekvensband. Bruset
filtreras bort i mottagaren for att erhalla den rena datasignalen.
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o Orthogonal Frequency-Division Multiplexing (OFDM) dr en komplex metod dér
data delas upp och kodas pa flera narliggande barvégor i frekvensspektrat. Dessa
ar noggrant ordnade sa att diar en barvag har sin vdgtopp ér alla andra noll och
bidrar pa sa sétt inte till vagformen.

For radioanlidggningar i S-bandet giller att maximal ekvivalent isotropiskt
utstralad effekt (EIRP) begransas till 100 mW.

For radioanldggningar i C-bandet géller emellertid ytterligare restriktioner enligt
EN 301 893 v1.7.0 (2012-01)[etsi-en-301-893]. I det undre frekvensbandet far utrustning
endast anvdndas inomhus dé det bl.a. finns risk for interferens med radionavigering
for luftfart, och med en maximal ekvivalent isotropiskt utstrélad effekt (EIRP) av 200
mW. [ det 6vre frekvensbandet finns dock méjlighet att anvianda uteffekten 1 W (EIRP).

Den hogre tilldtna effekten kompenserar i ndgon mén det faktum att effekterna
av fidning &r mer patagliga i 5 GHz-banden [WIFIFADING]. I figur 5.1 visas hur
skillnaderna i fidning mellan de tva frekvensbanden i en typisk kontorsmiljo, dar
signalen alltsd obstrueras av vaggar, inredning och andra foremal. Skalan pa x-axeln
skulle kunna variera hogst avsevért beroende pa miljo, och det dr i forsta hand
skillnaderna mellan de tva kurvorna som &r relevant i diagrammet. Av de redovisade
skillnaderna i diagrammet kan ca 3 dB kompenseras genom den hogre uteffekt som
tillats, och som de flesta utrustningar dr kapabla till.

Fadning (dB)

-80 2,4 GHz

-90 5 GHz

4 6 8 10 12 14
Avstand (meter)

Figur 5.1 — Effekter av fadning i 2.4 GHz-bandet jamfort med 5 GHz-bandet
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Ekvivalent Isotropiskt Utstralad Effekt (EIRP)

EIRP anvands som ett jamforelsetal for att ange en begrdnsning i den maximala
effekt som en antenn far utstrala i ndgon riktning. Jamforelsen baseras pé en perfekt
isotropisk antenn som har férmagan att strala med samma intensitet i alla riktningar.

Gransviérdet som anges innebér att huvudloben i den aktuella antennen aldrig fér
strdla mer i ndgon riktning dn den isotropiska skulle gjort, givet den totalt utstralade
effekten.

Effekten anges ofta i watt eller som skillnaden i decibel mellan en referenseffekt och
den utstralade effekten, t.ex. dBm (referenseffekten 1 mW).

Det krdvs ocksd att all utrustning som tillverkas for att anvdndas i C-bandet
implementerar funktionalitet for att detektera och undvika interferens med
radarsystem — Dynamic Frequency Selection (DFS). DFS-funktionen behovs emellertid
inte for de forsta 5 kanalerna i det undre bandet, d.v.s. 5 150 — 5 250 MHz.

Myten om mikrovigsugnen och vattenmolekylens egenfrekvens

Mikrovagsugnars magnetroner genererar radiofrekvent energi pd S-bandet
(mer specifikt 2,45 GHz). En vanlig missuppfattning &dr att denna frekvens
skapar resonans hos vattenmolekylen eftersom den ligger ndra dess
egensvangningsfrekvens. Detta dr en myt. Hade sd varit fallet hade S-bandet varit
fullstandigt oanvéandbart for radiokommunikation eftersom den elektromagnetiska
energin hade absorberats av luftfuktigheten. Istillet dr det vattenmolekylens
dipolédra natur som far vattenmolekylen att svinga med det alternerande elektriska
falt som mikrovagorna skapar. Vattenmolekylens egenfrekvens &r betydligt hogre
(22,2 GHz).

5.1.1 IEEE 802.11

Arbetsgruppen 802.11 inom Institute of Electronics and Electrical Engineers (IEEE) har
definierat de i princip allenarddande standarderna for trddlosa lokalnit.

Den grundldggande standarden och ramformatet for 802.11 skiljer sig inte radikalt
fran IEEE 802.3 (Ethernet). Man har latit d4rva ner egenskaperna fran Ethernet och
tillampa dessa pa radioldnkar. Det finns emellertid avgorande skillnader. Radiovégor
breder ut sig pa ett inte alltid forutsdgbart sitt och interfererar. Det finns en konstant
overforingskapacitet som maste delas mellan alla noder pa kanalen, och ndr en nod
sdnder, maste alla andra noder pd kanalen lyssna.

Traditionellt nédr tradbundet Ethernet anvénts i en kollisionsdomén (t.ex. bussnat
eller stjarnndt sammankopplat med enkelt nav, hub), s& har metoden att bryta ner
ndtverket i flera segment sammankopplade av en vaxel (switch) kunnat tillimpas. I
tradlosa nédtverk dr detta inte mojligt, eftersom mediat (radiospektrat) forblir delat.
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Radiomediat kraver déarfor en mekanism for att undvika kollisioner snarare dn att
detektera (och sidnda om), i syfte att mojliggora ett effektivt utnyttjande och en hog
mittnadsgrad av varje cell. Darfor anvéands i tradlosa lokalnat Carrier Sense Multiple
Access/Collision Avoidance (CSMA /CA) istallet for Carrier Sense Multiple Access/Collision
Detect (CSMA/CD). En annan grundldggande skillnad &r att i 802.11 anvénds positiv
bekriftelse av varje enskild ram som sédnds over mediat. I det fall fel uppstar vid
overforing av ndtverksramar sker omsiandning da bekréftelsen uteblir.

Mediaatkomst

Grundlaggande i arkitekturen for 80211 &r att enheterna tillimpar ett
konkurrensbaserat satt att nd tillgdng till mediat. Detta sker genom att klienterna
viantar en slumpmadssig tidsrymd efter den senaste ramen som Overforts i
kollisionsdoménen, och den klient som slumpade fram den kortaste tidrymden
blir den som far sdnda hérndst. Denna grundldggande metod kallas Distributed
Coordination Function (DCF) och &dr den som traditionellt tilldmpas.

I det fall det krévs att klienterna ges tillgang till mediat pa ett koordinerat och
icke-distribuerat sitt anvands en central koordineringsfunktion kallad Point Coordina-
tion Function (PCF). Denna funktion &r integrerad i basstationen. Standarden kraver
inte att PCF finns i alla produkter som stoder 802.11-granssnittet, och dr darfor
kompatibel med DCF.

For att PCF skall na prioritet 6ver DCF anvands konsekvent en kortare tidsrymd
mellan ramarna med PCF dn DCF. PCF bygger pa att basstationen hdmtar data
fran klienterna i tur och ordning och kan nirmast jamféras med markor-baserade
néitverksteknologier (t.ex. Token Ring). Nackdelen med PCF ér att tiden for 6verforing
av overskottsdata okar markant inom kollisionsdoménen, och effektivitetsgraden
sjunker.

Standarden 802.11e specificerar en hybridversion (HCF) for att medge flera olika
tjanstekder och balanserad tillgang till mediat, utan den rigordsa kontrollen som
PCF medfor. Detta gor att realtidstillimpningar kan ges foretrdde framfoér mindre
tidskritiska tjanster. Delar av HCF ska finnas implementerade i produkter markta med
Wi-Fi Alliance Wi-Fi Multimedia Extentions (WMM).

Dataoverforingskapacitet

Dataodverforingskapaciteten i trddlosa lokalnédt beror pa ett flertal faktorer, vilka i
huvudsak ér:

Bandbredden eller kanalbredden, som vanligen dr 20 MHz eller 40 MHz, men
kan vara upp till 160 MHz (802.11ac). I 2,4 GHz-bandet anvdnds i praktiken
uteslutande 20 MHz breda kanaler for att mojliggora ett effektivt utnyttjande av
frekvensbandet.

Moduleringen dr det som avgodr hur mdnga bitar som kan moduleras per
symbol pd barvagen. Forekommande modulering &r bindr fasskiftmodulering
(BPSK), BPSK i kombination med amplitudskiftmodulering (ASK) eller
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IEEE Artal  Frekvensband Bandbredd Kapacitet Modulering

802.11 1997  2400-2483,5MHz 20 MHz < 2 Mbps FHSS, DSSS

802.11a 1999 5150 -5 350 MHz 20 MHz <54Mbps  OFDM
5470-5725 MHz

802.11b 1999  2400-2483,5MHz 20 MHz <11 Mbps  CCK

802.11g 2003 2400-2483,5MHz 20MHz <54Mbps OFDM

802.11n 2008 2400-2483,5MHz 40 MHz <150 Mbps OFDM +
5150 -5350 MHz MIMO
5470-5725MHz

802.11ac 2012 5150 -5 350 MHz 160 MHz <866 Mbps OFDM +
5470 -5725MHz MIMO

Tabell 5.1 — IEEE 802.11, standarder for traddlosa lokalnit

kvadraturamplitudmodulering (QAM). Den i dag vanligaste forekommande
moduleringen i tradlosa lokalndt ar QAM.

Forhallandet mellan signalstyrkan och bakgrundsbruset och utrustningens
forméga (kanslighet) att urskilja signalen ur bruset.

Graden av interferens frdn annan utrustning som anviander samma frekvensband.

Anvindningen av sa kallad MIMO-teknik for att koordinera flera sdndar- och
mottagarenheter och dirmed uppritta flera spatiella kanaler som kan anvandas
parallellt vid 6verforing av data (“spatiell multiplexering”, se figur 5.2) samt
lobformning i syfte att forbattra signal/brus-forhdllandet i den punkt dar
mottagaren befinner sig.

Merparten av den utveckling som skett i forbattrad datacverforingskapacitet har
skett dels genom att 6ka kanalbredden samt genom att infora MIMO. Som jamforelse
kan ndmnas att 802.11n med en spatial kanal och 20 MHz kanalbredd ger 80 Mbps,
jamfort med 802.11a/g, som alltsa erbjuder 56 Mbps.

Tabell 5.1 visar utvecklingen av 802.11, de olika standarderna och vilken teoretisk
linjedverforingskapacitet de erbjuder. For standarder som anvdnder MIMO-teknik
anges kapaciteten per spatiell datastrom. I fallet med 802.11n &r det vanligt att
utrustningen anvédnder tva spatiella datastrommar, och att utrustningen darfor
specificeras kunna erbjuda 300 Mbps i teoretisk linjedverforingskapacitet.

Det skall ocksa understrykas att den teoretiska hogsta linjedverforingskapaciten
inte dr densamma som den effektiva  datadverforingskapaciteten.
Kontrollmekanismerna fér mediadtkomst och felkorrektion tar omkring 40% av
kapaciteten i anspréak, och lamnar séledes runt 60% for effektiv datadverforing under
optimala forhallanden.
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séndare mottagare
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Figur 5.2 — MIMO - Spatiell multiplexering
Cellplanering

Avgorande for ett erhdlla ett stabilt och effektivt tradlost lokalnét ar cellplaneringen.
Vid cellplaneringen gors en kravinsamling betrdffande tackningsgrad och kapacitet,
varefter lokalernas och omrddets beskaffenhet bedéms for att avgora basstationernas
placering, antennkonfiguration, uteffekt och vilka kanaler som ska anvéndas.

For att kunna tillgodose kapaciteten for ménga klienter inom ett begransat omrade
kan cellindelningen i det trddlosa lokalnitet behdva krympas och goras tdtare med
fler basstationer. For att minska problem med samkanalinterferens kan basstationernas
uteffekt behova reduceras. Detta paverkar dven stabiliteten i positiv mening, i det fall
en basstation slutar fungera kan ovriga basstationer fylla halet genom att tka effekten
tills dess att den trasiga basstationen blivit utbytt.

I 2,4 GHz-bandet ar kanalplaneringen och undvikande av samkanalinterferens
sdrskilt viktig, d& det endast ryms tre icke-6verlappande 20 MHz-kanaler i
frekvensbandet. Detta ar ocksa orsaken till att 40 MHz breda kanaler ar direkt
olampliga att anvidnda i 2,4 GHz-bandet. Figur 5.3 illustrerar principen for planering
av 20 MHz breda kanaler i 2.4 GHz-bandet.

52



~
&
=]
=3

Huvudfrekvens

Frekvensband

Radiobaserade anslutningar

Overlappande kanaler

2,412 GHz
2,417 GHz
2,422 GHz
2,427 GHz
2,432 GHz
2,437 GHz
2,442 GHz
2,447 GHz
2,452 GHz
2,457 GHz
2,462 GHz

O 0 I O U1 = W=

o S
W N~ O

2,472 GHz

2,467 GHz*

*

2,400 - 2,422 GHz
2,405 — 2,427 GHz
2,410 - 2,432 GHz
2,415 - 2,437 GHz
2,420 - 2,442 GHz
2,425 - 2,447 GHz
2,430 - 2,452 GHz
2,435 - 2,457 GHz
2,440 - 2,462 GHz
2,445 - 2,467 GHz
2,450 - 2,472 GHz
2,455 - 2,477 GHz
2,460 — 2,482 GHz

1-3

8-12
9-13
10-13
11-13

* ETSI. Endast tillgdngliga i Europa.
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Figur 5.3 — Exempel: kanalplanering av celler i 2,4 GHz-bandet

Distributionssystemet

Distributionssystemet dr det ndtverk som knyter samman basstationerna med
omvirlden. I vissa fall kan dven distributionssystemet anvinda radiogranssnitt. Mer
vanligt ar emellertid att ett trddbundet distributionsnédt som en integrerad del i den

befintliga natverksinfrastrukturen.

Det dr naturligtvis viktigt att distributionssystemet dimensioneras for att kunna
hantera det hela antalet basstationer som finns installerade, och att det under full
belastning inte stor den trddbundna kommunikationen.
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Mobilitet

Mindre distributionssystem kan vara ett och samma datalinkndt. Inom detta
datalinknédtverk hanteras Overldmning mellan basstationerna (“roaming”, dvs.
forflyttning av klient mellan basstationer) i enlighet med 802.11-standarden. Den
basstation som f.n. har associationen med klienten kommer att plocka upp datapaketen
frén distributionssystemet och formedla till klienten.

Bestdr distributionssystemet av flera dataldnknét, maste funktioner pa hogre niva
implementeras for att skota overldmningen. Dessa hognivafunktioner medger som
regel inte tillrdckligt snabb 6verlamning for strommande media, som t.ex. rdstsamtal.
Dessutom kravs ytterligare programvara i den mobila klienten.

5.1.2 Centraliserade tradlosa natverk

Centraliserade tradlosa nédtverk definieras som en metod for att knyta samman ett
narmast godtyckligt antal distribuerade basstationer (“trddlosa termineringspunkter”)
for natatkomst till en centraliserad kontrollpunkt. Mélen &r bl.a. féljande:

Centraliserad administration. Administration av autonoma basstationer blir snabbt
en svar borda att hantera for de flesta organisationer, dven for relativt begransade
tradlosa lokalnét.

Minskad komplexitet i basstationen. genom att implementera ett minimum av
funktioner. 1 ett centraliserat tradlost ndtverk delas som regel funktionerna
for dataldnkkontroll (MAC) mellan det centraliserade kontrollsystemet och
basstationen sé att basstationen endast utfor realtidsfunktioner.

S6mlos 6verlamning utan stéd av mjukvara i klienten. Mobilitet i 802.11 fungerar
bara sa lange distributionssystemet ar litet nog att rymmas pa ett och samma
dataldnknétverk (ofta Ethernet).

For att 16sa detta anvands i centraliserade trddlosa nétverk tunnelteknik for
att skicka dataldnkramarna over IP till en central termineringspunkt. Denna
termineringspunkt d4r samma oavsett vilken basstation en klient dr ansluten till.

Stod for mobilitet. Strommande media Over tradlosa ndtverk kraver korta
overlimningstider mellan basstationer. Overlimning mellan basstationer
kan koordineras och ske pa brakdelen av en sekund (ofta nagra fa tiondelar av
en sekund).

Koordinering av effekt- och kanalplanering i realtid. Central koordinering av alla
basstationer mojliggér dynamisk effekt- och kanalplanering i realtid vilket kan
ha stor betydelse for tillgdngligheten och stabiliteten.

Distribuerad nidtovervakning. I produkter for administration av centraliserade
tradlosa lokalnét finns ofta avancerade funktioner for 6vervakning av driftmiljon
samt detektering av storningar och interferens.

Positionering. Genom den centraliserade kontrollen blir det mgjligt att positionera
enheter inom nétverkets tickningsomrade.
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Tillgdnglighetsaspekter

Standarden 802.11i definierar kryptografiskt skydd pa datalinknivd mellan klienten
och basstationen. Skyddet uppréttas genom att anvanda 802.1X for autentisering och
nyckelutbyte (eller genom en pa forhand utdelad nyckel, Pre-shared key (PSK)).

De kryptografiska atgarderna ger forutom konfidentialitetsskydd, dven skydd mot
forfalskning, manipulation samt dteruppspelning av data som skickas 6ver lanken. Det
kryptografiska skyddet giller emellertid bara datapaket — kontrollramar skickas utan
nagot skydd.

Dataldnknivan &dr dédrvid sarbar for manga relativt enkla tillgdnglighetsangrepp.
Mer sofistikerade angrepp skulle kunna innefatta en modifierad klient som exploaterar
den konkurrensbaserade dtkomstmetoden genom att simulera en 6verfull kanal, och
dérigenom stoppa all trafik. Slutligen gar det dven att stora ut det trddlosa lokalnétet
med hjilp av en storsdandare.

Dessa omstandigheter, tillsammans med det faktum att det existerar en méngd
tillampningar som oavsiktligt kan paverka de trddlosa lokalnidtens kvalitet och
tillganglighet, gor att den trddlosa infrastrukturen bor betraktas som ett komplement i
verksamhetskritiska tillimpningar.

5.2 Mikrovagslankar

Mikrovagslankar anvénds for att skapa tradlosa punkt till punkt-férbindelser mellan
tva platser. En forbindelse kan besta av flera mikrovagslankar, dar varje del bendmns
som ett lankhopp. Kapaciteten for mikrovagslankar varierar fran omkring 2 Mbps upp
till flera Gbps, och kommunikationen anvander vanligen frekvensband fran 5 GHz upp
till 60 GHz.

Pa grund av den visentligt storre ddimpningen som radiosignalen utsitt for vid
hogre frekvenser anviands ldankar som verkar i de hogre frekvensbanden for kortare
avstand, omkring 2 till 3 km. For langre avstand anvands darfor vanligen lankar som
verkar i frekvensomraden pa under 10 GHz. Lankhopp krédver véasentligen fri sikt,
och jordens krokning sitter dirmed granser for avstdndet pa ett lankhopp. Aven om
avstand pd upp till 10 mil &r mojliga, anvands séllan i praktiken hopp langre dn 20 till
30 km.

Radiogrinssnittet

Figur 5.4 visar hur signalstyrkan i ett lankhopp kan forvéntas variera med avstandet.
Signalen ut frdn sdndaren forstirks av antennen innan signalen limnar séndande
part. Signalstyrkan minskar sedan successivt, i huvudsak med okat avstdnd, fram till
mottagarens antenn. Mottagarantennen ger dven den en forstarkning vilken till slut
ger den insignalstyrka mottagaren tar emot.

For ett lankhopp finns det en undre insignaltroskel under vilken mottagaren far
mycket svart att aterskapa trafiken i den mottagna signalen. For ett givet linkhopp
finns dven en maximal grians for hur stark insignalen kan bli. Den ddmpning
som signalen utsatts for kallas for fidning och skillnaden mellan 6vre och undre
signalgrans ger den marginal for paverkan av fidningseffekter som linkhoppet
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5 )8
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Figur 5.4 — Signalstyrkans paverkan av antennforstarkning och avstandet

besitter. Marginalen kallas fidningsbudget. Det forekommer tva huvudsakliga typer av
fadning som paverkar mikrovdgskommunikation:

Platt fidning ar fadning som beror pa nederbord. Vattendroppar absorberar
radiosignaler vilket ddampar radiosignalen och ddmpningen varierar normalt
langsamt over tiden. Hogre frekvenser utsétts generellt for storre absorption.

Flervigsfadning (“Multipath fading”) beror pa att delar av radiosignalen studsar och
reflekteras mot olika fysiska ytor pa védgen. De reflekterade radiovagorna och
huvudloben har dé& fardats olika ldng stracka. Nar signalerna kombineras i
mottagarens antenn interfererar de reflekterade radiovagorna med huvudloben.
Om de reflekterade radiovagorna &r ur fas tar radiovagorna ut varandra och det
sker en utslickning. En signal som studsar paverkas dven av en fasvridning pa
180 grader, vilket 6kar utsldackningen.

Flervdagsfadning varierar snabbt over tiden. Gar signalen Over en sj0 kan
reflektionerna variera dn mer. Om det uppstar inversionsskikt i luften kan
radiosignalen dven studsa pé skiktgransen.

Det kan dven bildas luftskikt som leder bort signalen. Aven detta ger upphov till
relativt snabbt varierande fadning. For hopp 6ver langa avstdnd anvands hoga
master, men 6kad hojd medfor ocksé storre problem med luftskikt.

Storleken pa fadningsmarginalen bestdms i samband med planering av lankhoppet
och utifran kapacitet, tillgdnglighet samt vidderdata (s& kallad regnddmpningsindex)
samt information om andra lokala forutsiattningar. I de fall storningar och
paketforluster andd uppkommer kan ett antal olika atgarder behova vidtas i syfte att
forbattra kvaliteten:

Reducerat avstind &r den viktigaste parametern for signalstyrkan mellan sindare och
mottagare. Att minska avstandet dr ett sdkert sétt att forbattra fadningsbudget,
men kan alltsa kréva fler lankhopp for anslutningen.

Sankt bdrfrekvensen minskar lankhoppets kénslighet for regn, men kan samtidigt
minska lankhoppets maximala overforingskapacitet.

56



Radiobaserade anslutningar

Okad antennférstirkning ger en snavare lob med hogre faltstyrka, men leder ofta till
att storre antenner maste anvandas. Storre antenner ger dven ett storre vindfang
och vinden kan paverka antennens riktning.

Adaptiv modulation innebdr att den modulation av informationen som bérs
av utsignalen varierar beroende pd den rddande signalmiljon. Nar
signalférhallandet 4r gynnsamt anvinds en avancerad modulation som
ger hog overforingkapacitet. Nar signalforhallandena foérsamras anvands
modulationer dédr energin i utsignalen anvédnds for att skicka fdrre bitar
information per tidsenhet, och som mojliggor att mottagaren ldttare kan sérskilja
informationen fran bruset. Om adaptiv modulation anvands medfor det sdledes
att mikrovaglankens overforingskapacitet kan variera over tiden.

Antenndiversitet genom att komplettera linkhoppet med ett andra antennpar
placerade ett antal halva véglander bortom det forsta paret. Antenndiversitet ar
en robust men kostsam 16sning for att hantera flervagsfadning.

Polarisation anvands som ett sétt att 6ka Overforingskapaciteten i ett linkhopp genom
att sinda tva kanaler samtidigt med 90 graders polarisation. Men polarisation
kan dven anvindas for att skapa redundans eller att att motverka viaderberoende
fadningseffekter. Vertikal polarisation paverkas mindre av platt fadning.

Linklager

Traditionellt har mikrovagsldankar anvénts for att transportera tidssynkrona protokoll
som Plesiochronous Digital Hierarchy (PDH) och Synchronous Digital Hierarchy
(SDH). Aven om dessa protokoll fortfarande anvinds dr moderna mikrovagslankar
paketorienterade och anvédnder ofta Ethernet som granssnittsprotokoll. Modern
utrustning for att realisera en mikrovagslink implementerar vanligen en rad
funktioner som syftar till att kunna optimera utnyttjandet av mikrovagsldanken:

Felkorrektion som ger mottagaren mojlighet att kompensera for fel i den mottagna
signalen och undertrycka storningar.

Trafikprioritering med stod for att klassificera och prioritera trafik utifran
prioritetsinformation i Ethernet-, MPLS- eller IP-lager.

Protokollkomprimering I syfte att ge Okad Overforingskapacitet och forbattrad
tillganglighet.

53 LTE

LTE &r efterfoljaren till standarderna Global System for Mobile Communications (GSM)
och Universal Mobile Telecommunications System (UMTS) for mobilsystem. En viktig
skillnad mellan 3GPP Long Term Evolution (LTE) och tidigare mobilsystem &r att
LTE inte separerar telefon/rosttrafik och datatrafik pa samma sdtt som tidigare
mobilsystem.
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I GSM och UMTS (3G) finns en sérskild sa kallad kretskopplad domén, som ger fix
dataoverforingskapacitet och en synkron transport mellan terminal och basstation for
just telefonitrafiken. Datatrafik i GSM och UMTS hanteras i en separat paketbaserad
doman.

I LTE sékerstills istdllet kvalitetskraven for telefoni genom prioritering av den
paketformedlade trafiken utifran definierade trafikklasser. Standarden Voice over LTE
(VoLTE), vilken bygger pa IP Multimedia Subsystem (IMS) som definierar specifika
trafikprofiler for kontrolltrafik respektive olika typer av datatrafik.

Utifrdn trafikmodeller specificeras i LTE den teoretiska kapaciteten nedstroms
frdn basstationen till upp till 300 Mbps, (75 Mbps i motsatt riktning), samt
ned till 10 ms fordrojning inom operatorsndtet. Ytterligare fordrojningar kan
tillkomma for anslutning mellan operatoren och kundens resurser, t.ex. via Internet.
Radiospektrat i operatdrens celler r emellertid en resurs som vanligen delas mellan
operatorens abonnenter. Detta i kombination med att de radande forhallandena for
radiokommunikationen kan variera avsevart gor att kapacitet i nitet sdllan eller
aldrig kan garanteras, varvid LTE kan antas i de flesta fall kategoriseras som en
fjarrforbindelse.
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6 Kodning och trafikprioritering

6.1 Komprimering

Komprimering anvidnds for att reducera médngden data som en tjanst behover
overfora. Det finns tre huvudtyper av komprimering: datakomprimering med och utan
informationsforlust, samt protokollkomprimering.

6.1.1 Datakomprimering med informationsfériust

Vid datakomprimering med informationsforlust kastas delar av informationen i
kommunikationen permanent bort. Vilken del som kastas bort styrs av en modell
som tolkar informationen. Ett exempel pa komprimering med informationsforlust
ar talkodare i IP-telefoni som filtrerar bort ljud som bedoms inte behovas for att
mottagaren ska forstd den som talar. Talkodaren GSM-FR [GSMFR] utvecklades for att
komprimera talkanalen i GSM, men anvands dven for att komprimera tal i IP-baserad
rostkommunikation. GSM-FR ger en datatakt pa 13 kbps.

Vissa komprimeringsmetoder med informationsférlust ger aven upphov till en
variabel datatakt. Detta innebér att datatakten ut varierar beroende pa informationen
i det som komprimeras. OPUS [RFC6716] &r ett exempel pa en talkodare som kan ge
variabel datatakt.

Datakomprimering med informationsforlust anvédnds &dven for att reducera
méngden data i olika typer av filer. Exempel pa denna anvédndning ar ljudformatet
MPEG-1 or MPEG-2 Audio Layer III (MP3) [MP3] och bildformatet JPEG [JPEG].

Datakomprimering med informationsfoérlust kan i vissa fall infora tillstdnd i
anslutningen, t.ex. vid overfoéring av strommande video. Kodningar som MPEG-4
overfor skillnaden mellan bildrutor, vilket medfor ett beroende mellan bilderna och
dédrmed de paket som transporterar paketen.

6.1.2 Datakomprimering utan informationsférlust

Vid komprimering utan dataforlust sker en kodning av informationen som minskar
méngden redundans i den digitala representationen av informationen. Kodningen
dr dock helt reversibel och informationen gar att dterskapa exakt. Exempel pa
datakomprimering utan informationsforlust ar:

Variabel bitkodning. De symboler (tecken) som data bestar av har oftast en fix
representation, vanligen 8 bitar per symbol. Variabel bitkodning innebar att
langden pa kodningen av en symbol beror av hur frekvent symbolen férekommer
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i datastrommen. Ju mer frekvent desto kortare kod. Ett exempel pa variabel
bitkodning dr Huffmankodning.

Monsterkodning. Sekvenser, monster av olika tecken som férekommer mer dn gang
i datastrommen ersitts med en hdnvisning till tidigare observerade instanser av
sekvensen. Ett exempel pd monsterkodare &r algoritmen DEFLATE som bland
annat anvands i WAN-acceleratorer samt i Transport Layer Security (TLS) och In-
ternet Protocol Security (IPsec).

For samtliga metoder for komprimering utan informationsforlust sker en
overforing av tillstandsinformation fran sdndare till mottagare, som anviands av
mottagaren for att dterskapa overford data. Om tillstdndsinformationen férloras eller
forvanskas vid 6verforingen kommer inte avkodningen att ske pa ett korrekt sitt.
Konsekvenserna av forlorade paket kan dven bli storre med komprimering da en
storre del av orginaldata kan péverkas eller forloras. Metoder for komprimering
utan informationsforlust behover dven bearbeta en del data innan de borjar bli
effektiva. Exempelvis maste DEFLATE bearbeta antal sekvenser for att ha nagot att
hanvisa till. Om komprimeringsalgoritmen frekvent maste startas om minskar darfor
komprimeringens effektivitet.

Det finns inte heller ndgon algoritm for komprimering utan informationsforlust
som kan garantera nagra reduktioner i datastorlek. Vid datakomprimering finns det
ett antagande om fordelningar av symboler som inte &r likafordelad, eller att det finns
monstermdssig redundans som gér att utnyttja. Stimmer inte dessa antaganden blir
effekten att komprimeringen inte ger nagon reduktion, och kan till och med leda till
att dataméngden okar. Data som krypterats med ett val fungerande krypto innehaller
inga monster eller symbolférdelningar som en algoritm for datakomprimering utan
informationsforlust kan utnyttja.

Komprimering och dekomprimering tar en viss tid, men tiden &r jamforelsevis
liten och och sker ofta nédr sindande eller mottagande part vantar in andra hédndelser.
Exempelvis kan komprimering ske samtidigt som data ldses in fran ett lagringsmedia
eller i samband med att data som ska skickas serialiseras for att stimma med den
fysiska anslutningens datastorlek. Eftersom komprimering minskar méangden data
som behover overforas minskar istédllet den totala fordrojningen och komprimering
forbéttrar ofta en tjdanst responsivitet.

6.1.3 Protokollkomprimering

Protokollkomprimering handlar om att fors6ka reducera den kapacitet som krévs for
de strukturer och informationsfilt (protokollhuvuden) som foljer med i paketen vid
overforingen av data med hjdlp av olika protokoll. Delar av dessa strukturer, t.ex.
IP-versionsnumret eller IP-adressen for séndaren och mottagaren, dndras séllan eller
péa ett pd ett forutsdgbart under en session. Nagra exempel pa protokollkomprimering
dr Van Jacobson TCP/IP header compression [RFC1144] och Robust Header Compression
(ROHC). ROHC anvands frekvent i mobilsystem som ett sétt att reducera det behov
av overforingskapacitet som uppstdr pa grund av manga lager av enkapsuleringar och
har stod for ett antal olika pakettyper, t.ex. User Datagram Protocol (UDP), Real-time
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Transport Protocol (RTP), IPsec samt Internet Protocol version 6 (IPv6). ROHC innefattar
dven olika metoder for att sdkerstdlla att tillstinden i siandare och mottagare &r
synkrona, &ven om anslutningens kvalitet varierar.

Med protokollkomprimering betraktas inte enskilda paket som oberoende fran
andra paket. Istéllet jamfors paket i en sekvens med varandra och bara skillnaden
mellan paketen skickas ¢ver till mottagaren. Detta innebdr att tillstdnd etableras mellan
paketen. Om ett paket forsvinner méste mottagaren antingen kunna &dterskapa réatt
tillstdnd sjélv, eller forma sandaren att dterskapa korrekt tillstand.

Protokollkomprimeringsmetoderna innebdr att innehdllet i IP-paketen under
overforing faktiskt bryter mot protokolldefinitionerna. En férmedlingsnod som inte
stodjer protokollkomprimering och som analyserar de falt som komprimerats kommer
ddrmed betrakta paketen som felaktiga, och kassera dem. Daremot kan komprimerade
paket tunnlas och dér i transporteras av underliggande anslutningar. MPLS kan t.ex.
anvéandas for att transportera IP-trafik som komprimerats med ROHC.

6.2 Kryptering

Det finns ett stort antal standarder och metoder for att kryptografiskt skydda
kommunikation som transporteras Over en nitverksanslutning, sa kallade
transportkrypton. Den kryptografiska skyddsmetoden &r oftast transparent for
tillampningen, men metoden kan dndé pdverka anslutningens egenskaper. Exempelvis
kan kryptering péfora fordrojning och minska den effektiva 6verforingskapaciteten.
Skyddsmetoden kan darfor paverka tillimpningars forutsittningar att fungera
tillfredsstdllande.

For att etablera en skyddad anslutning sker mellan parterna normalt forst en
initieringsfas ddr parternas identitet bekréftas, parterna kommer 6verens om vilka
mekanismer och algoritmer som ska anvédndas for att skydda kommunikationen
samt utbyte av de krypteringsnycklar som ska anvdnds under det att den skyddade
kommunikationen pagar. Denna initeringsfas kan ske manuellt, med stod av separata
mekanismer eller vara en integrerad del av transportkryptot.

Initieringsfasen kan i vissa fall ta relativt ldng tid i ansprdk och kriva flera rundor
av utbyten av meddelanden mellan parterna. Om initieringsfasen frekvent maste
startas om kan den negativa paverkan i fordrojning, effektiv overforingskapacitet och
darmed tjanstens kvalitet bli betydande.

Efter initieringsfasen vidtar en transportfas dér data kryptografiskt transformeras
innan overforing sker. I denna fas anvands normalt ndgon form av symmetriskt krypto.
I ett symmetriskt krypto anvdnds samma nyckel for att kryptera och dekryptera
informationen. Det finns tvd huvudtyper av symmetriska krypton — blockkrypton och
stromkrypton.

Blockkrypto

Blockkrypton &r funktioner som givet en nyckel transformerar ett datablock.
Datablocket kryptot transformerar har en fix storlek, normalt 8, 16 eller 32 oktetter. For
data vars storlek inte &r jamnt delbar med blockstorleken méste blocken fyllas ut med
extradata. Blockkrypton ger ddrfor en expansion av mangden data som ska 6verforas.
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Datapaket med i block samt

For tjanster med sma men frekventa datapaket kan expansionen medfora markbara
kapacitetsforluster. Ett exempel pa denna typ av tjanst ar IP-telefoni. Dar skickas korta
men frekventa datapaket, vilket gor att &ven sma kontrollfalt ger en stor relativ 6kning
av kapacitetsbehovet.

Datapaket uppdelade

olika storlek utfylinadsdata Krypterade block

] | 00— 2 | prm v v

INyckeI

Figur 6.1 — Blockkrypto kraver att datapaket delas upp i block med fix storlek

Att blockkrypton &r funktioner innebér att de inte har ndgot minne, samma nyckel
och samma datablock ger alltid samma transformerade resultat. For att motverka
detta beteende anvénds alltid blockkrypton i ndgon slags kryptometod som skapar
ett interntillstdnd. Samtidigt stéller kryptometoden krav pa ett definierat starttillstand
kallad Initialvektor (IV).

For att mottagaren ska kunna dekryptera ett meddelande maste starttillstandet
pd nagot sitt Overforas fran sdndaren till mottagaren. Denna oOverforing kraver
viss Overforingskapacitet. Om sessionerna &r korta kan mangden initialvektorer,
och ddrmed méngden 6verskottsdata, bli betydande. Protokollet IEEE MAC Security
(MACsec) anvander t.ex. en IV baserad pa innehallet i befintliga kontrollfalt for att
undvika denna paverkan. Protokollet IPsec ddremot skickar med en IV varje paket.

Stromkrypto

Stromkrypton bestar i huvudsak av en sekvensgenerator. Givet ett startvérde, ett
fro, skapar generatorn en sekvens skenbart slumpmassiga virden. Men generatorn
dr deterministisk och givet samma fro genereras darfor alltid samma sekvens av
varden. Generatorn dr ddarmed en Pseudo Random Number Generator (PRNG). De
genererade viardena anvénds i tur och ordning for att transformera dataelement i det
data som ska overforas. Stromkrypton genererar normalt nyckelviarden med samma
bitlingdsmassigt maximal storlek som dataelementen. Detta innebar att stromkrypton
inte ger nagon dataexpansion.

Mottagaren anvdnder samma sekvensgenerator for att efter overforing
atertransformera overford data. For att dtertransformationen ska fungera maéste
mottagarens sekvensgenerator vara i fas med sdndarens generator. Stromkrypton
dr darfor kansliga for fel och den underliggande transportmekanismen maste
kunna garantera att paket Overfors och kommer i rdtt sekvens. Det finns
stromkryptoalgoritmer kapabla att aterhdmta sig efter fel, men om det anvinda
stromkryptot ej stodjer detta maste sessionen startas om.
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Figur 6.2 — Stromkrypto dar sindarens och mottagarens sekvensgeneratorer maste vara
synkroniserade

Beroenden mellan sindare och mottagare

Att sindare och mottagare maste vara i fas med varandra dr ett exempel pa de
beroenden som uppréttas mellan sindare och mottagare vid kryptering. Protokoll
som MACsec och IPsec skapar inget beroende mellan tvd pd varandra foljande
paket. Protokollet TLS ddremot kan dven infora beroenden mellan enskilda paket. Ett
beroende mellan paket och segment stiller krav pa att underliggande transport pa
ett bra sétt hanterar forluster av paket. Om inte forluster hanteras kan de beroenden
kryptot infér f& paverkan pa tjansten. Ett krypto som skapar beroenden mellan
datapaket, och darfor kraver stod for omsdndningar, kan darmed leda till att paket
som inte ldngre &r relevanta for tjansten dnda maste skickas om.

Kapacitets- och kvalitetskrav

Den kryptografiska behandlingen kommer oundvikligen att ta viss tid i ansprdk i den
aktuella utrustningen, pa samma sitt som tunnelteknik pafér fordrojningar. Daremot
kan val av t.ex blockkrypto kontra strémkrypto ge olika stor fordrojning.

Kryptering stiller dven vissa kapacitetsmassiga krav pd dndutrustningen. Speciellt
om den ena parten tillhandahdller en tjanst till mdnga samtidiga anvdndare kan
kraven bli betydande. Samtidigt bor det understrykas att kraven for de flesta typer
av tillimpningar och anslutningar hanteras vél av moderna standarddatorer. For en
tjanst som tillhandahaller hogkvalitativ video till tusentals anvdndare kan kraven pé
kryptokapacitet bli viktig, medan kraven for en mer normal webbaserad tjanst ar
marginella i sammanhanget.

Kryptering kan dven oka dtgangen av datadverforingskapacitet. Skélet till detta,
forutom eventuell expansion for att mota specifika blockstorlekar, d4r de kontrollfalt
som maste ldggas till i datapaket for att kunna tolka och verifiera skyddet.

For att kompensera for 6kad atgang av datadverforingskapacitet appliceras ofta
datakomprimering pa den trafik som ska overforas, innan krypteringen vidtas.
Komprimeringen innebér dven att férdrojningen genom utrustningen minskar och kan
kompensera for den férdrojning krypteringen tillfor.
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6.3 Klassificerings- och prioriteringsmekanismer

I IP-protokollet finns ett informationsfalt, Differentiated Services (DS), dédr sindaren kan
ange en av flera prioritetsnivder for respektive paket. Féltet anvands enligt standarden
Differentiated Services (DiffServ) [RFEC2474].

For lanklager byggda med virtuella lokalnét, Virtual Local Area Network (VLAN),
enligt Ethernetprotokollen 802.1Q), finns en del av VLAN-féltet kallat Priority Code Point
(PCP). PCP mojliggor en grovkornig uppdelning av trafiken i olika trafikkategorier.
Ethernetstandarden 802.1ad innebér att det finns tva separata PCP-filt, ett for varje
VLAN. Standarden Metro Ethernet anvinder Ethernets prioritetsfunktioner for att
skapa anslutningstjéanster enligt olika tjansteavtal, Service Level Agreement (SLA).

Ett exempel dér prioritet anvdnds dr i moderna paketbaserade mobilsystem —
Mobile Backhaul (MBH). I dessa nit ska bade rosttrafik och datatrafik transporteras
mellan basstationer, till och fran bryggor mot Internet och andra externa nét. Dessutom
behover mobilndten for sin funktion dven transportera kontrollinformation, status,
larm samt distribuera tid for synkronisering av basstationer. Genom indelning av trafik
i olika tjansteklasser och sedan anvénda protokollens prioritetsmekanismer garanteras
att trafik for synkronisering och larm alltid transporteras fore all annan trafik. Vidare
fér den trafik som bar samtalstrafiken alltid hogre prioritet &n ren datatrafik.

6.4 WAN-acceleration

En typ av utrustning som anvdnds i forsok att forbdttra anvdndbarheten hos
tjanster samt minska behovet av overforingskapacitet kallas WAN-acceleratorer.
WAN:-acceleratorer arbetar i par och skapar ett slags tunnel 6ver vilken tjansternas
trafik flodar. En WAN-accelerator anvander flera olika metoder for att reducera och
eliminera delar av trafiken innan den skickas genom tunneln. Nagra av de vanligaste
metoderna innefattar:

Temporir mellanlagring (caching). Genom att analysera trafiken identifieras
dataobjekt som skickas Over anslutningen. Dessa objekt lagras och nir ett
mellanlagrat objekt efterfrdgas behover inte forfrdgan skickas 6ver anslutningen.

Eliminering av kopior (deduplication). Multipla Overféringar av samma objekt
ersdtts med referenser till den forsta forekomsten.

Datakomprimering. WAN-acceleratorer = anvander  datakomprimering  utan
informationsforlust for att reducera mingden data som skickas. For att oka
effektiviteten i komprimeringen appliceras den pa all trafik 6ver anslutningen,
inte pa separata strommar. En effekt av detta dr att oberoende strommar kan
komma att kopplas till varandra. Ett forlorat paket paverkar ddrmed flera
strommar.

Protokollkomprimering. WAN-acceleratorer reducerar eller eliminerar
informationsfdlt som olika kommunikationsprotokoll anvédnder for sin funktion.
Informationsfilten aterskapas av WAN-acceleratorn innan paketen ldmnar
WAN-acceleratorns tunnel.
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Protokolloptimering. WAN-acceleratorerna overvakar och genom ompaketering
samt skapande av nya paket kan péverka olika protokolls funktion. Ett exempel
ar protokollet Common Internet File System (CIFS), vilket skickar sm& men
frekventa paket dar en WAN-accelerator kan sld samman flera CIFS-paket till
ett storre paket.

Harmning (spoofing). WAN-acceleratorer kan protokollmédssigt hdrma enheter. Ett
exempel dr WAN-acceleratorer som i forvdg bekrdftar TCP-segment som
skickas 6ver WAN-anslutningen. WAN-acceleratorns bekréftelser doljer ddrmed
WAN-anslutningens responstid for den sindande parten. En effekt av detta ar att
mdste WAN-acceleratorn maste ocksa sjdlv kunna hantera de dtersdndningar av
de TCP-segment den i forvig bekréftat.

Felkorrektion. WAN-acceleratorn applicerar felkorrektion for trafiken Over
anslutningen och kan dédrmed reducera madngden paket som behover skickas
om.

Klassificering och prioritering. Genom att indela olika strommar i trafikklasser och
sedan ge klasserna olika prioritet kan WAN-acceleratorn ge vissa tjanster en
béttre upplevelse. Detta pd bekostnad av andra tjanster som delar anslutningen.

<Jooe> Router — fem— fmd  RoUeT

oo WAN- ! : WAN-
o—

Figur 6.3 — Till skillnad fran en router slar en WAN-accelerator samman flera
anslutningars strommar till en gemensam strom. Forlust av ett paket kan darfér komma
att paverka flera strémmar.

WAN:-acceleration kan forbdttra tjansteupplevelsen ndr anslutningar med
begrdnsad overforingskapacitet anvands och till viss del dven reducera pédverkan
av lang fordrojning. WAN-acceleratorn paverkar trafiken och infér nya tillstand i
ndtverket och kan &dven skapa beroenden mellan annars oberoende trafikstrommar.
For vissa typer av trafik, t.ex. trafik som ar krypterad, ger WAN-acceleratorer oftast
marginell forbattring.
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7  Tunnelmekanismer

7.1 Generellt om inkapslade anslutningar

En given anslutning kan av olika anledningar behova transporteras éver en annan
anslutning. Den transporterade anslutningen kapslas in och sdgs tunnla 6ver den
transporterande anslutningen.

Skilen till tunnling kan vara flera. Den underliggande anslutningens fysiska
eller logiska egenskaper kan fordra att en tunnelmekanism tillimpas, t.ex. for att
kunna uppfylla erforderliga sidkerhetskrav eller for att kunna overfora ett visst
ramformat (dataldnkprotokoll). I situationer d& den underliggande anslutningen
levereras som en kommunikationstjanst snarare dn en fysisk anslutning, dr det
vanligt att det redan existerar underliggande lager av inkapslingar pd den
faktiska fysiska anslutningen. Staplande av flera tunnelmekamismer (inkapslingar)
paverkar den effektiva dverforingskapaciteten och riskerar att mynna i en avsevard
kvalitetsforsamring.

Nyttotrafik (%)
100

80 — 1

60

40

20

0 1 2 3 4
Antal inkapslingar
‘O Stora paket (1500 bytes)

‘O Sma paket (150 bytes)

Figur 7.1 — Nyttjandegrad hos TCP av underliggande kapacitet vid inkapslade
anslutningar
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Varje inkapsling far till foljd att anslutningens effektiva Overforingskapacitet
minskar, eftersom inkapslingarna péfor ytterligare 6verskottsdata. Behandlingen av
detta dverskottsdata, det vill sdga in- och urkapsling pa var sida om anslutningen,
pafor ocksa ytterligare fordrojningar. Minskningen av effektiv 6verforingskapacitet ar
dérfor inte heller helt linjar.

Exempeldiagrammet i figur 7.1 visar hur lager av inkapslingar paverkar de
effektiva overforingsakapaciteten for Transmission Control Protocol (TCP) 6ver en lokal
hoghastighetsforbindelse med 100 Mbps (bld) samt en fjdrranslutning med samma
kapacitet (gron). Estimeringen utgar fran inkapslingar av typen Internet Protocol Securi-
ty (IPsec), och ett antagande att varje in- och urkapsling pafor 0,5 ms fordrojning, vilket
ar en rimlig siffra for mindre avancerade routrar och brandvaggsystem. Diagrammet
ska lasas som en fingervisning i hur inkapsling generellt kan komma paverka
tjanstekvaliteten. I en verklig situation med flera lager av inkapslingar bestdr dessa
sannolikt av olika inkapslingmetoder och format, och effekterna av dessa kan skilja sig
frén de som anges i diagrammet.

Det dr ockséd troligt att kvaliteten i den slutliga tjansten paverkas pa ett mer
mairkbart sitt 4n ren TCP-overforing. Ett exempel ér filoverforingar med Microsofts
fildelningsprotokoll SMB/CIFS eller tjanster med hog interaktivitet.

Resultatet av tunnelmekanismers paverkan pé tillimpningars kvalitet kan
sammanfattas i att ju ldgre fordrojning anslutningen har, desto storre blir
paverkan pa kvaliteten ndr man pafér tunnelmekanismer. En tunnel over en
hoghastighetsanslutning ger mycket storre pédverkan &n en tunnel Over en
satellitanslutning.

7.2 Transporterande tunnelmekanismer

En transporterande tunnelmekanism har som primért syfte att transportera ett
kommunikationsprotokoll 6ver en annan anslutning. Det finns flera skil att anvianda
den hér typen av tunnelmekanismer:

e Transportera en typ av trafik ver en annan typ av anslutning och ndt dn
vad den transporterade trafiken rent tekniskt dr anpassad for. Ett enkelt
punkt-till-punkt-protokoll kan tunnlas 6ver ett eller flera nét baserade pa Internet
Protocol (IP).

o Konvergera flera separata kommunikationstekniker mot en gemensam
kommunikationstyp. Inom mobiltelefonisystem &r det vanligt att
mobilnitstrafiken for flera generationer av system transporteras med ett
gemensamt IP-baserat nat 6ver Ethernet. Global System for Mobile Communications
(GSM) ar baserat pa Time Division Multiplexing (TDM), Universal Mobile Telecom-
munications System (UMTS) pa Asynchronous Transfer Mode (ATM) och 3GPP Long
Term Evolution (LTE) pa Internet Protocol version 6 (IPv6). Det gemensamma nétet
behover darfér kunna mota kraven frdn synkron och asynkron trafik samt flera
olika protokoll.

o Tillfora egenskaper som modifierar trafiken eller anpassar den till anslutningens
egenskaper pa delar av eller hela vdgen mellan sdndare och mottagare,
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t.ex. genom att forbdttra utnyttjandegraden av overforingskapaciteten genom
komprimering.

Detta avsnitt behandlar de transporterande tunnelmekanismerna, vars priméra
syfte inte &r att pafora ett sdkerhetslager, till skillnad fran de krypterande
tunnelmekansismer som behandlas ndrmare i avsnitt 7.3.

7.21 GRE

General Routing Encapsulation (GRE) [RFC2784] &r ett enkelt paketbaserat
tunnelprotokoll. I forsta hand anvands det for att transportera andra natverksprotokoll
over ett IP-ndt. GRE kan dven anvandas for att transportera IP-trafik 6ver ett IP-nat sa
att mellanliggande routrar ej hanterar de tunnlade paketen.

GRE-huvudet kriver i grundutforande 4 oktetter extra for varje paket. Det finns
dven en utdkning av GRE [RFC2890] som introducerar tvé 32-bitars filt, nyckel' samt
paketnummer. I GRE-huvudet anges (genom Ethernet-typ) vilken typ av trafik som
transporteras i paketet. Detta gor det mojligt att transportera Ethernet, IP, MPLS och
manga andra protokoll 6ver IP.

GRE iér en tillstdndslos anslutning. Det ar upp till &ndpunkterna for GRE-tunneln
att 6vervaka att den fungerar. Aven om utokningen av GRE infor paketnumreering och
ID-nummer for strémmen, sa finns det inget beroende mellan paketen. GRE erbjuder
heller inget skydd av informationen i den tunnlade trafiken. Om detta krdvs kan GRE
kombineras med IPsec i transportlédge.

722 L2TP

Layer Two Tunneling Protocol (L2TP) [RFC3931] &r ett protokoll for att skapa
virtuella datalanknét over IP-baserade nédtverk. L2TP-trafiken inklusive L2TP-huvudet
transporteras som en UDP-strom. L2TP &r i sig en utokning av protokollet Point-
to-Point Protocol (PPP) och den trafik som L2TP transporterar kapslas in i virtuella
PPP-anslutningar.

Den ena av de kommunicerande parterna — kallad L2TP Access Concentrator (LAC)
— initierar tunneln. Den andra parten — kallad L2TP Network Server (LNS) — invantar
forfragningar frdn en LAC om att etablera en tunnel. Den tunnel som etableras
mellan en LAC och en LNS ar dubbelriktad, och den information som kridvs for
att uppratthalla tillstdndet mellan LAC och LNS skickas som kontrollpaket i samma
UDP-strém som nyttotrafiken.

Precis som GRE erbjuder L2TP inget skydd av informationen i den tunnlade
trafiken. Istallet kan IPsec anvénds for att pafora skyddsmekanismer.

Layer Two Tunneling Protocol - Version 3 (L2TPv3) dr en utdkning av L2TP som ger
L2TP funktionalitet for att kunna transportera Ethernet, Frame Relay och en médngd
andra typer av anslutningar och protokoll utan att dessa behover packas in i PPP.

INyckelfaltet &r inte en kryptografisk nyckel utan ett identitetsnummer for paketstréommen.
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7.23 CES

Circuit Emulation Service (CES) ar en standard fran Metro Ethernet Forum (MEF) [MEF3]
som specificerar hur synkron, tidsmultiplexerad trafik (TDM), t.ex. Plesiochronous Di-
gital Hierarchy (PDH) och Synchronous Digital Hierarchy (SDH), ska kapslas in och
transporteras over ett IP-baserat nit. Detta gor det t.ex. mojligt att transportera trafik
fran GSM-baserade mobilsystem tillsammans med paketbaserad trafik for LTE.

CES stiller krav pd att den totala fordrojningen genom nétet fran CES-ingress till
CES-egress dr lag. Kravet dr en fordrojning pa maximalt 25 ms och ett jitter pa maximalt
10 ms. CES stéller dven krav pa méngden bitfel och anslutningens tillganglighet.

For att kunna mata ut TDM-trafik i rdtt takt och eliminera jitter sker buffring
pa egress-sidan. Den TDM-klocka som kan detekteras pa ingress-sidan dverfors till
egress-sidan och anvands sedan for att mata ut TDM-trafiken i ratt takt. Darmed kan en
gemensam tidsdomén uppratthallas mellan TDM-anslutningarna pé respektive sida
av CES-tunneln.

Aven om utrustningen 6ver en link stoder CES direkt, d&r CES-trafiken i sig troligen
tunnlad. Exempelvis sker detta med Packet over SONET/SDH (POS) [RFC2615], Multi
Protocol Label Switching (MPLS) [RFC3031], men dven passiva optiska nét t.ex. Ethernet
Passive Optical Network (EPON) [IEEE8023AH] kan anvindas.

En konsekvens av de krav pd fordrojning, jitter och tillgdnglighet CES stiller ar
att tjanstekvalitetsmekanismer, Quality of Service (Q0S), ofta anvands som ett sdtt att
mota kvalitetskraven. Om nétet inte d4r dimensionerat for att klara belastningen kan
den samtrafik som transporteras 6ver nétet tillsammans med CES-trafiken prioriteras
ned och ddrmed paverkas av 6kad fordrojning och samre tillgénglighet.

7.2.4 Ethernet 6ver SDH

For lokala hogshastighetsforbindelser anvands i dag i princip uteslutande Ethernet
som ldnklager. Ethernet anvidnds dven allt mer som ldnklager dven for andra typer av
forbindelser, t.ex. fjarrforbindelser. Ndr geografiskt skilda lokalnét, Local Area Network
(LAN), ska anslutas till varandra &r det vanligt att detta sker pa ett sadant s&tt att
niten blir delar av ett gemensamt Ethernetbaserat lanklagernit. Mellan lokalniten
transporteras Ethernetramar 6ver olika typer av anslutningar.

Att transportera Ethernet 6ver ett synkront fjarranslutningsprotokoll som SDH ger
en forutsagbar tjanst med kort fordrojning, lag varians i paketfordrojning och samt
stabil dataoverforingskapacitet. Vid transport av Ethernet 6ver SDH anvénds ofta ett
mellanliggande ramprotokoll, t.ex. Generic Framing Procedure (GFP) [G7041].

Genom att transportera Ethernet 6ver SDH erhdlls funktioner for provisionering
samt styrning och Overvakning av trafik. Ethernet 6ver SDH underldttar och
forbattrar mojligheten att konstruera feltoleranta anslutningar med hog tillforlitlighet
— feldetektering och automatisk 6verkoppling av trafik sker i SDH pa under 50 ms.
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7.2.5 Tillstandsldsa protokoll 6ver TCP

Synkrona och interaktiva tjdnster stdller hoga krav pa anslutningens
realtidsegenskaper. Vid IP-baserad telefoni ar det t.ex. viktigt att rostdata i huvudsak
kommer fram med tillrdckligt lag fordrojning. Ett enskilt paket med rostdata som
anlidnder for sent ar inte langre anvandbart. Enstaka paket som forsvinner, kommer
forsent eller som forvanskats under dverforingen dr oftast ett hanterbart problem.

Transportprotokollet User Datagram Protocol (UDP) &r ett enkelt, tillstdndslost
protokoll som i sig sjilvt inte stoder omsdndningar av paket. UDP har genom
sin laga andel overskottsdata ocksd en minimal inverkan pd den effektiva
overforingskapaciteten. For IP-telefoni med ménga sma datapaket dr lig andel
Overskottsdata viktig och UDP moter darfor tjanstens krav vil. Protokollet Real-time
Transport Protocol (RTP) [RFC3550] som ofta anvdnds for att overfora realtidsdata
som IP-telefoni och andra typer av strommande media, anvander darfér UDP som
transportprotokoll.

For tjanster som filoverforing dr det desto viktigare att alla paket kommer fram
och att de inte har forvanskats under transport. For dessa tjanster & TCP, med
dess interntillstind for att hantera omsdndningar och dynamisk anpassning till
anslutningens beteende, som regel ett béttre alternativ.

Vid tunnling av trafik 6ver TCP kommer tjdnster som anvinder tillstandslos
transport att fa transport med tillstand. Ett exempel pa detta dr ndr IP-telefoni
transporteras Over t.ex. ett Secure Sockets Layer Virtual Private Network (SSL-VPN).

Tester visar att sd lange som anslutningen har bra kapacitet och med lag fordr6jning
medfor transport av IP-telefoni 6ver Secure Sockets Layer (SSL) inga problem. Det kan
till och med forbattra upplevelsen av tjdnsten. Skélet till detta ar att TCP hinner med att
hantera omordning eller omsandning av paket inom tjdnstens realtidskrav. Resultatet
ar farre overforingsfel an vid UDP.

Da fordrojningen okar eller dd den tillgdngliga datadverforingskapaciteten minskar
kan inte TCP hantera felmdngden och samtidigt mota realtidskraven. TCP kommer
dédrvid fortsdtta med omsdndningar, men for tjansten dr de omsdnda paketen
redan forlorade och forbrukar bara onddig overforingskapacitet. Vidare kommer
TCP-parametrarna att anpassas till anslutningens kapacitet, och reducera den effektiva
overforingsakapacitet tjansten och dess tillstandslosa transportprotokoll tilldelas.
Resultatet dr att nidr fel borjar uppsta, sa leder TCP:s egenskaper snabbt till
forsdmringar i tillimpningen.

7.2.6 TCP over TCP

Att transportera TCP o6ver TCP innebdr att en TCP-anslutning anvidnds som
underliggande anslutning foér andra TCP-baserade tillimpningar. Ett vanligt
forekommande exempel &r nér s.k. SSL-VPN anvinds for att bara tjanster som HTTP,
fjarrskrivbord eller terminaldtkomst.

TCP é&r ett transportprotokoll med internt tillstind som uppréttas vid start
av sessionen. Via statusmeddelanden synkroniseras tillstindet mellan sédndare och
mottagare under sessionens livslingd. Interntillstdindet gor det mojligt for sandaren
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att upptdcka fel i overforingen. TCP-implementationen skickar om de paket som
forsvunnit samt reglerar den takt med vilken paketen skickas ivdg. Interntillstaindet
gor det &ven mojligt for mottagaren att sortera paket som anliander i oordning.

Ett exempel pd en av de dynamiska tillstindsparametrar som
TCP-implementationen justerar under anslutningens varaktighet ar tidsgransen for
mottagarens bekraiftelse av ett paket. Ndr ett paket inte i tid bekrédftats av mottagaren
antar sidndaren att paketet forsvunnit och skickar om paketet. Sindaren okar dven
tidsgransen for att mottagaren ska bekréfta ett paket och reducerar sandningstakten.

Vid TCP o6ver TCP kan den underliggande TCP-sessionens anpassning vid
omsindning hindra den &verliggande TCP-sessionen att skicka paket och ta emot
bekréftelser. Detta leder till att den overliggande TCP-sessionen far okat behov
av omsidndningar och reducerad sidndningstakt. Det fenomen som kan uppstd ar
ett snabbt eskalerande problem for den overliggande sessionen med extremt langa
tidsgranser och sammanbrott i transporten av trafik. Fenomenet kallas TCP meltdown.

TCP 6ver TCP som anvédnds Over anslutningar med lang fordrojning och lag
dataoverforingskapacitet, t.ex. satellitanslutning, dr sarskilt kdnsliga for fenomenet.

Det finns tekniker som motverkar fenomenet genom att modifiera hur TCP
hanterar omsandningar och justering av dynamiska parametrar. Tva exempel péd dessa
tekniker d&r TCP Selective ACK (SACK) [RFC2018] och Proportional Rate Reduction for
TCP (PPR) [PPR]. Ett annat sétt &r att helt enkelt inte transportera TCP 6ver TCP, utan
att istdllet anvanda sammankopplade TCP-anslutningar.

7.2.7 Sammankopplade TCP-anslutningar

Till skillnad fran TCP 6ver TCP innebar sammankopplade TCP-anslutningar, TCP back
to back, att en TCP-anslutning tar vid ddr foregaende slutar. Exempel pa anvandning av
sammankopplade TCP-anslutningar ar port forwarding i Secure Shell (SSH) [RFC4251]
och SOCKS Protocol Version 5 (SOCKS5) [REC1928].

En TCP-anslutning fran en klient som ska transporteras med SSH termineras av
SSH-noden pa klientsidan. Innehéllet i klientsidans TCP-anslutning lyfts 6ver till den
TCP-anslutning som skapats mellan SSH-noderna pa klientsidan och serversidan.
SSH-noden pé serversidan lyfter i sin tur éver innehéllet till den TCP-anslutning som
kopplar samman noden med servern.

Fordelen med sammankopplade TCP-anslutningar dr bland annat ett hogre
kapacitetsutnyttjande, men ockséd att man undviker problemen med de 6verlagrade
interntillstand som uppstar vid TCP over TCP. I vissa fall kan det emellertid vara en
nackdel att det inte &r ett och samma TCP-tillstdnd mellan séndare och mottagare.

Vart att notera dr att innehallet fran flera TCP-anslutningar som transporteras over
SSH inte behover innebéra flera separata SSH-anslutningar. Innehallet frén de olika
TCP-anslutningarna kan istéllet transporteras 6ver en gemensam SSH-anslutning. SSH
ansvarar for att kombinera (multiplexera) innehédllet frdn de olika strommarna till
en gemensam strom infor transport. P4 mottagarsidan delar SSH upp strommen av
innehall for de olika strommarna och skickar ut dessa som separata TCP-anslutningar.
En liknande teknik som fungerar pa motsvarande sitt och anvéands for att snabba upp
webbtrafik, men som gér att applicera for TCP-sessioner generellt, &r Speedy (SPDY)
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Figur 7.2 — TCP-anslutning mellan klient och server termineras och multiplexeras 6ver
SSH.

[SPDY].

7.3 Krypterande tunnelmekanismer
7.3.1 MACsec

IEEE-standarden 802.1AE [IEEE8021AE] kallad IEEE MAC Security (MACsec)
definierar en skyddsmetod pé linklagernivd. MACsec erbjuder en Ethernetbaserad
lank med kryptografiskt konfidentialitets- och integritetsskydd.

MACsec definierar ett nytt ramformat samt krav pa hur en siker sammankoppling,
en Secure Association (SA), ska skapas och uppritthallas. MACsec dr ett protokoll som
beskriver hur Ethernetramar ska bearbetas utifran de parametrar som 6verenskommits
mellan parterna. Daremot innefattar MACsec inte ndgra mekanismer for parterna att
forhandla fram vilka parametrar att anvianda.

De parametrar som anviands, t.ex. krypteringsnycklar, definieras och férhandlas
istdllet fram mellan parterna med hjidlp av andra mekanismer och protokoll. Exempel
pé protokoll som kan anvindas for att etablera sammankopplingen dr IEEE 802.1X
[IEEE8021X].

Den huvudsakliga pdverkan pa trafiken som MACsec péafor dr att den totala
ramstorleken okar med upp till 32 oktetter. Detta innebédr att den totala effektiva
datadverforingskapaciteten minskar nagot, typiskt i storleksordningen 2%. MACsec
kan dven medfora 6kade ramforluster 6ver anslutningar med hog felfrekvens, och dar
sannolikheten for att en dataram 6verfors intakt minskar med ramens storlek.

Att bearbeta en ram i enlighet med MACsec tar en viss tid och ger ddrmed
en viss fordrojning. Den specificerade maximala fordrojningen som godkand
MACsec-utrustning far pafora anslutningen dr 4 génger tiden det tar att overfora
en ram pa 64 oktetter 6ver det fysiska mediat. For Gigabit Ethernet innebér det en
fordrojning pa 0,5 ps.

Denna fordrojning géller for en av andpunkterna i en anslutning. For en 6verforing
mellan tva andpunkter blir den extra fordrojningen saledes det dubbla. For en
anslutning som bestér av flera fysiska eller logiska lankar méste varje andpunkt raknas.
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Att etablera eller aterstarta en sammankoppling tar tid eftersom nya nycklar
ska forhandlas fram. Nyckelféorhandlingen far maximalt ta 0,1 sekunder. Dock ska
forhandlingen kunna ske samtidigt som foregdende SA é&r i bruk. Byte av SA och

ddrmed nycklar ska kunna ske fran en ram till nésta utan att trafiken paverkas.

Parameter

Tilldtna virden

Andpunkts férdréjning vid
sandning

< séandningstiden vid maximal ramstorlek + 4
ganger sdndningstiden for en 64 oktetter stor ram

Andpunkts varians i
fordrojning vid sandning

< andpunkts férdrojning vid séndning

Andpunkts férdréjning vid
mottagning

< sdndningstiden vid maximal ramstorlek + 4
ganger sandningstiden for en 64 oktetter stor ram

Andpunkts varians i
fordrojning vid mottagning

< andpunkts fordrojning vid mottagning

Fordrojning vid uppréttande
av saker sammakoppling

< 0,1 sekunder

Fordrojning vid aktivering
av sandningsnyckel

< 1 sekund

Fordréjning vid byte av
sandningsnyckel

< sdndningstiden for en 64 oktetter stor ram

Fordrojning vid aktivering
av mottagningssnyckel

< 1 sekund

Fordrojning vid byte av

skall ske utan forlust av ramar

mottagningssnyckel

Tabell 7.1 — IEEE 802.1AE-2006, Kvalitetskrav f6r MACsec-implementationer

Det symmetriska blockkryptot Advanced Encryption Standard (AES) [AES] med
kryptometoden Galois/Counter Mode (GCM) [GCM] och med en nyckelldngd pa 128
bitar maste stdjdas av alla MACsec-implementationer. GCM &r en stromkryptometod
som dven ger dkthetsskydd. GCM kréver en Initialvektor (IV) vid start av en sekvens
med datablock, dér varje datablock &r 16 oktetter. Det minimala antalet datablock i en
MACsec-ram dr 3 och det maximala antalet ar 94.

Den IV som anvédnds i MACsec dr implicit och skapas av fdlt i varje ram. Mer
specifikt bestdr IV av identitetsnumret for den sdkra kanalen Secure Channel Iden-
tifier (SCI) samt ramens ordningsnummer Packet Number (PN). Detta innebar att
kryptometoden startas om for varje ram, och att det inte finns ett sekvenstillstand
mellan olika ramar.

MACsec appliceras fore eventuell VLAN-funktionalitet. Detta innebédr att dven
VLAN-mérkningen é&r integritetsskyddad samt krypterad och ddrmed oldslig for
utrustning mellan MACsec-parterna. For att kunna anvidnda VLAN-taggning for
att separera MACsec-tunnlar gér det att anvdnda IEEE 802.1ad (Provider Bridges)
[IEEE8021ad].
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Sammanfattning MACsec

MACsec innebdr att det etableras ett tillstdind, en sdker sammankoppling mellan
lankens dndpunkter. Ddaremot finns det ingen direkt koppling mellan enskilda ramar,
utan sammankopplingen definieras av sessionsnummer och ramnummer, inte genom
kryptotillstind och databeroenden mellan ramarna.

MACsec innebdr en expansion i ramstorleken, vilket kan leda till fragmentering.
MACsec anvénder en viss del av den tillgdngliga datadverféringskapaciteten och ger
dven en 6kad fordrojning. Den tillfoérda férdrojningen ar dock relativt liten.

7.3.2 IPsec

Internet Protocol Security (IPsec) dr en uppsidttning protokoll for att sdker
kommunikation pa nétverksniva. Till skillnad fran MACsec behéver dndpunkterna
alltsa inte vara anslutna till samma dataldnknit. IPsec kan anvédndas for att
skydda kommunikation oavsett transport- och applikationsprotokoll. IPsec finns i tva
huvudsakliga varianter:

o Encapsulating Security Payload (ESP) [RFC4303]
o Authentication Header (AH) [RFC4305]

IPsec definierar inte hur nyckelutbyte och férhandling av andra parametrar ska
gd till. For detta kan Internet Key Exchange (IKE) [RFC4306] eller IKEv2 [RFC5996])
anvandas, men kan dven goras manuellt eller genom andra automatiserade metoder.
Oavsett metod krivs att den inkluderar utbyte av det nyckelmaterial som ska anvéands
for att skydda kommunikationen under tiden sammankopplingen géller. Detta innebér
att dven om IP-paketen inte ar kopplade till varandra finns ett tillstind upprattat
mellan sdndare och mottagare.

Oavsett om AH eller ESP anvinds kan IPsec verka i tva olika lagen:

e Transportldge (transport mode), déar IP-paketets innehdll inkapslas, och dar
IP-huvudet behalls intakt. Da IP-huvudets adressfélt ar inkluderat i skyddet gar
det inte att i transportldge anvdnda adressoversattning, Network Address Transla-
tion (NAT)?.

o Tunnelldge (funnel mode), ddr hela IP-paketet, inklusive IP-huvudet kapslas in i
ett nytt paket. Adressoversattning och andra tekniker som dndrar adressfélten i
IP-huvudet verkar pa det nya protokollhuvudet. Nackdelen med tunnelldget ar
en lagre effektiv datadverforingskapacitet pd grund av det extra IP-huvudet.

I vissa implementationer av IPsec finns mojlighet att transportera IPsec- och
IKE-paket 6ver UDP. Denna teknik har i forsta hand utvecklats for att gora det mojligt

2IPsec i transportldge i kombination med NAT-T kraver ett icke-standardiserat tilligg kallat NAT-OA
(originating address) dar information om IP-huvudets ursprungsskick skickas i en separat kanal 6ver UDP
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att skicka IPsec/IKE-trafik genom adressoversdttande enheter (NAT), och kallas
darfor NAT-Traversal (NAT-T [RFC3948]). Det forekommer dven leverantorsspecifika
utokningar av NAT-T for att géra motsvarande 6ver TCP, men det bor noteras att
tillstandsmekanismen i TCP kan gora en sadan tunnel forhallandevis kinslig for
paketforluster och andra storningar.

Authentication Headers

AH erbjuder skydd av IP-paketens integritet, det vill sdga att det gédr att avgora att
paketet kommer fran rétt avsandare och om paketet férvanskats vid 6verforingen. AH
erbjuder &ven mojlighet till skydd mot ateruppspelning.

AH erbjuder ett skydd for varje IP-paket individuellt, detta gor att AH inte
infor ndgot beroende mellan paketen. Det dteruppspelningsskydd som finns i AH
dr implementerat som en 32-bitars rdknare i AH-huvudet. Detta innebédr att i en
given skyddad sammankoppling kan maximalt 2°? paket skickas. Sedan maste en ny
sammankoppling med en nytt nyckelmaterial féorhandlas fram.

For IPv4 skyddar AH de egna félten (i AH-huvudet) samt ovriga fdlt i
IP-paketets huvud som inte dndras vid vidarebefordran av paketet®. For IPv6 skyddas
AH-huvudet, utokade huvuden, IP-paketets innehall och de falt i IPv6-huvudet som
inte d4ndras vid vidarebefordran®.

AH anviander funktionen Keyed-Hashing for Message Authentication (HMAC)
[RFC2104], baserad pa de kryptografiska envagsfunktionerna MD5 [RFC1321] eller
SHA-1 [SHS] for att skapa integritetsskyddet.

Encapsulating Security Payloads

Inverkan pé den effektiva dataoverforingskapaciteten for ESP ar storre d&n med AH.
ESP ér trots detta den klart vanligaste varianten av IPsec, av det skilet att ESP dven
erbjuder konfidentialitetsskydd genom att innehallet i paketet krypteras. Som namnet
antyder kan ESP dven anvindas for att upprétta en tunnel mellan tva nitverk, och inte
bara mellan tva andnoder.

Den vanligaste kryptometoden i ESP ar Cyclic Block Chaining (CBC) [CBC]. Med
denna metod delas det data som ska krypteras in i block, och blocken &r kopplade till
varandra. For att kunna dekryptera det forsta blocket i kedjan kravs ett startvarde (IV).

I IPsec initieras CBC en gang for varje paket och den IV som anvands skickas med
i ESP-huvudet. Beroende pa underliggande blockkrypto och hur stor andel av paketet
som utgors av nyttodata, kan den berdkningsmaéssiga inverkan for att initiera kryptot
och CBC-metoden bli relativt stor. Detta riskerar att resultera i 6kade férdrojningar.

ESP kan dven ge integritetsskydd och ESP anviander samma HMAC-baserade
mekanism om AH. Till skillnad frdn AH omfattar skyddet inte adresserna i IP-huvudet

3De filt som kan &ndras under transport, och dér med inte skyddas &r: DS, ECN, Flaggor, Fragment
Offset, TTL och checksumman

4De filt i IPv6-huvudet som inte skyddas &r: DS, ECN, Flow Label, och Hop Limit
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ndr ESP anvdnds i tunnellédge.

Slutsatser om IPsec

IPsec dr en mycket vanlig och flexibel metod for att skydda kommunikationen
i IP-baserade nitverk. De tvd olika varianterna AH och ESP erbjuder mojlighet
till avvdgning mellan behovet av konfidentialitet och resursitgang. I typfallet ar
emellertid de kapacitets- och férdrojningsmaéssiga fordelarna med att vélja AH framfor
ESP marginella, och ESP den dominerande varianten av IPsec.

Fordelarna med ESP i form av skydd av fler filt i IP-huvudet och mojlighet
att traversera nidt med adressoversittning (NAT) overvdger oftast okad &dtgang
av overforingsskapacitet. Om inget konfidentialitetsskydd behovs gér det dven att
anvinda sa kallat NULL-krypto i ESP.

Varken AH eller ESP infor ett beroende mellan enskilda paket. Ddaremot kan
vissa specialfall, t.ex. stora trafikstrommar bestdende av manga smé paket medfora
forsamringar av anslutningens effektiva 6verforingskapacitet.

For bade AH och ESP giller det vid anvidndning av IPsec att bedéma om
transportlage eller tunnelldge dr det som krdvs. Tunnelldget har ndgot storre inverkan
pé den effektiva datadverforingskapaciteten, men ger flexibilitet vid traversering av
andra IP-nét.

7.3.3 TLS

Transport Layer Security (TLS) [RFC5246] ar ett protokoll som ger kryptografiskt
skyddad kommunikation pa tr. Skyddet innefattar konfidentialitet, integritet och
skydd mot ateruppspelning. TLS dr en vidareutveckling av foregangaren SSL och
bédr manga likheter med SSL. I denna handledning anvdnds bendmningen TLS for
bada protokollen, &ven om det finns distinkta och betydelsefulla skillnader mellan
protokollen.

Den vanligaste tillimpningen av TLS &r sannolikt i kombination med
webbprotokollet Hypertext Transfer Protocol Secure (HTTPS), och kallas da HTTPS
[RFC2818]. TLS anvinds dven for att skapa kryptografiskt skyddade tunnlar, s.k.
SSL-VPN, for att transportera andra protokoll.

TLS tillampas ovanpa ett tillforlitligt transportprotokoll (t.ex. TCP), men finns dven
i en version — Datagram Transport Layer Security (DTLS) [RFC4347] — som kan tilldimpas
ovanpa ett otillforlitligt transportprotokoll (t.ex. UDP). I 6vrigt delar TLS och DTLS de
flesta egenskaper. TLS bestar av flera interna lager — TLS Handshake Protocol, TLS Alert
Protocol, TLS Change Cipher Spec Protocol och TLS Record Protocol:

TLS Handshake Protocol anvédnds for att forhandla fram villkoren for en sdker
sammankoppling, t.ex. vilka algoritmer och nyckellingder som ska anvindas.
Protokollet utfor 4ven 6msesidig autenticering mellan parterna samt framstaller
sessionsunika kryptonycklar.

TLS Record Protocol anvinds av oOverliggande protokoll, inklusive TLS Handsha-
ke Protocol och TLS Alert Protocol, och befinner sig direkt pa TLS/DTLS

77



Tunnelmekanismer

transportprotokoll. Protokollet erbjuder konfidentialitet genom symmetrisk
kryptering och integritetsskydd, samt erbjuder &ven mojlighet till komprimering.

TLS Alert Protocol anvénds for signalering, t.ex. for felrapportering.

TLS Change Cipher Spec Protocol anvinds av endera part for att meddela en
andring av de Overenskomna kryptomekanismerna. Efterfoljande poster ska
skyddas med de nya mekanismerna och med nya nycklar.

For att etablera en sidker sammankoppling med TLS behover parterna skicka ett
relativt stort antal meddelanden till varandra. Upp mot 10 meddelanden i vardera
riktningen kan krévas, forutom TCP-protokollets trevagshandskakning. Detta gor att
etableringen kan ta forhallandevis lang tid. Att etablera den sikra ssmmankopplingen
innebdr dven att relativt berdkningsmadssigt krdvande kryptografiska operationer
utfors.

TLS har dock stod for att behélla och dven dteruppta en tidigare sammankoppling.
Detta Okar effektiviteten och gor det dessutom mojligt att minska ner antalet
TCP-anslutningar som krévs for t.ex. webbatkomst. Normalt skapas annars en ny
TCP-anslutning for varje objekt som t.ex. en webbldsare efterfragar. °

TLS delar in den anvédndande tjanstens trafik i poster om upp till 16 kByte. Dessa
fragment komprimeras och en kryptografisk baserad dkthetskod (Message Authen-
tication Code (MAC)) framstills. Slutligen krypteras hela fragmentet och skickas
med ett eller flera TCP-segment 6ver forbindelsen. Detta innebdr att det finns ett
databeroende inom en post och att det dven finns beroenden mellan de TCP-segment
som transporterar posten.

Beroende pa kryptometod som anvinds samt version av TLS kan det dven finnas
ett beroende mellan posterna. I version 1.0 av TLS [RFC2246] utgors IV for en post
av det sista kryptoblocket i foregdende post. I version 1.1 av TLS [RFC4346] &ndrades
detta till en IV skapad genom innehallet i den egna posten.

Sammanfattning TLS

For att ssmmanfatta de viktigaste egenskaperna:

o TLS &r ett TCP-baserat protokoll.

o TLS ger forhallandevis stor paverkan vid etablering av tillstdnd, vilket gér den
kanslig for anslutningens tillgdnglighet och férdrojning. Det finns dock stod i
senare versioner for att ateruppta en session.

e TLS delar in data i block om upp till 16 kByte med kryptografisk koppling
over hela blocket. Detta medfor ett beroende mellan de TCP-segment som
transporterar varje block och okar stérningskénsligheten.

SProtokollet SPDY utnyttjar samma principer for att sammanflita HTTP-trafiken i en enskild TCP-
anslutning.
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o TLS anvinds for att bygga sdkra tunnlar 6ver Hypertext Transfer Protocol (HTTP)
for olika protokoll och kallas dé ofta SSL-VPN.

e TLS kan for vissa applikationer fa en relativt stor inverkan pa den effektiva
dataoverforingskapaciteten.

7.4 Slutsatser om tunnelmekanismer

Alla former av tunnelmekanismer pa lank- eller nitverksniva paverkar den effektiva
overforingsakapaciteten negativt, i nagon grad. I de fall tunnelmekanismen ar
implementerad pa nétverksnivd (IP) medfor detta i sin tur att den maximala
paketstorleken (Maximum Transfer Unit (MTU)) minskar. Denna minskning kan
kompenseras genom fragmentering och ihopmontering vid tunnelns &ndpunkter, eller
hanteras genom att 6verliggande lager tar hansyn till en reducerad MTU.

I tabellen 7.2° finns ndgra exempel pd hur mycket storleken pé IP-paketen tkar vid
anvandning av ett antal olika tunneltekniker.

Tunnelmekanism Extra paketstorlek IP MTU
GRE 4 oktetter 1496 oktetter
L2TP 40 oktetter 1460 oktetter
L2TPv3 12 oktetter 1 488 oktetter
IPsec Tunnel Mode ESP 60 oktetter 1440 oktetter
IPsec Transport Mode ESP 52 oktetter 1448 oktetter

Tabell 7.2 — Exempel pd paketstorlek for ett antal tunnelmekanismer

Om flera tunnelmekanismer staplas pa varandra sjunker snabbt den effektiva
utnyttjandegraden av anslutningens overforingskapacitet, och padverkan kan komma
att bli avsevdrd. Tunnelmekanismer infor ocksd ofta tillstind i anslutningen.
Tillampningar och protokoll som transporteras genom tunneln kan ha egna tillstdnd
som kan komma i konflikt med tunnelns interntillstind. Resultatet av fel i 6verforingen
riskerar att bli en snabbt forsamrad kvalitet i ovanliggande tjdnster.

Vid tunnling behover alltsa de potentiella effekterna av underliggande tunnels
tillstdind beaktas. Detta giller inte minst vid anslutningar med lag kapacitet eller
anslutningar som utnyttjas ndra sitt kapacitetstak. Extra viktigt blir detta nar
anslutningen dessutom har hog fordrojning.

De tre krypterande tunnelmekanismer som beskrivits paverkar alla den trafik de
skyddar. I huvudsak sker paverkan genom att:

o Pafora fordrojningar

e Oka atgéngen av 6verforingskapacitet

For IPsec anges paketstorlek vid anvéndning av AES-128/SHA-1
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e Skapa tillstind/beroenden mellan sdndare och mottagare vilket okar
storningskansligheten.

Att den kryptografiska behandlingen tar tid &r inte unikt for just kryptering,
utan géller for all form av behandling som sker av kommunikation. Andra exempel
innefattar filtrering, komprimering och IP-vdgval. Att den totala atgdngen av
datadverforingskapacitet 6kar beror pa de kontrollfdlt som maste laggas till datapaket
for att kunna tolka och verifiera skyddet.

Det beroende som uppréttas mellan sandare och mottagare dr de sikra samman-
kopplingarna. MACsec och IPsec skapar inget beroende mellan pa varandra foljande
paket. TLS ddremot skapar dven beroenden mellan enskilda paket. Hur mycket en
krypteringsmekanism paverkar dr beroende av flera saker:

o Typ av krypteringsmekanism — algoritmer och protokoll
e Var i protokollhierarkin den appliceras

o Typ av trafik som skyddas

Ett exempel pa en typ av trafik dédr krypteringsmekanismen kan fa stor paverkan
ar IP-telefoni, Voice over IP (VoIP) over IPsec eller TLS [VoIPSec]. For att klara
realtidskraven delas VoIP-trafiken in i mdnga smé paket. Ofta skickas dessa med
RTP-protokollet [RFC3550]. Storleken pa varje paket och den datadverforingskapacitet
en talkanal kriaver beror pa vilken talkodning som anvdnds och hur ofta paketen
skickas. Med talkodaren G.729 [G729] och RTP som transportprotokoll blir
dataoverforingskapaciteten for en rostkanal som ldagst ca 34 kbps. Med IPsec ESP
stiger behovet av datadverforingskapacitet till 60 kbps och med TLS till drygt 80 kbps.
Behovet av datadverforingskapacitet kan alltsa mer &n férdubblas. Det bor noteras att
for just RTP anvands ofta Secure RTP (SRTP) [RFC3711] — en krypteringsmekanism som
innebdr forhdllandevis liten pdverkan pé paketstorleken.
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8 Natverksfunktionalitet i olika
operativsystem

Operativsystem i datorer, kommunikationsutrustning och de ménga inbyggda
system som finns omkring oss innehdller som regel funktionalitet for IP-baserad
kommunikation. Denna funktionalitet, ofta kallad IP-stack eller nitverksstack, erbjuder
bland annat mojlighet att skicka och ta emot IP-paket, samt initiera och anvinda
transportprotokoll som User Datagram Protocol (UDP) eller Transmission Control Protocol
(TCP) for att kommunicera med en motpart 6ver en anslutning.

Den grundldggande funktionalitet de olika operativsystemen erbjuder dr oftast
likvardig, dven om nétverksalgoritmerna som implementerats kan anvénda olika
strategier for att reglera och kompensera for t.ex. paketforluster och fordrojningar. De
olika strategierna ger olika beteende och paverkar vilken effektiv 6verforingskapacitet
tjanster erhéller 6ver anslutningar med olika egenskaper.

I operativsystem som Windows, OS X, Linux, Solaris och FreeBSD ar
nétverksalgoritmerna till stora delar sjdlvreglerande och dynamiska med forméga
att anpassa sig till hur anslutningens egenskaper varierar over tiden. Men dven om
algoritmerna dr dynamiska och sjédlvreglerande gar det dnda att genom instillningar
anpassa beteendet for att forbattra kapacitetsutnyttjandet vid sdrskilda forhdllanden
och anvandningsfall.

8.1 TCP
8.1.1 TCP och typanslutningar

Protokollet TCP [RFC793] &dr det dominerande transportprotokollet som anvands pa
Internet. Vid overforing av data med TCP delas data upp i flera segment som sedan
skickas med IP-paket. TCP har formaga att hélla reda pa flera utestdende segment som
skickats ivag.

Nér motparten bekréftar att ett segment mottagits, bockas segmentet av ur en
sandningslista. Om ingen bekraftelse erhdlls inom en viss tid betraktas segmentet som
forlorat och segmentet skickas om.

Néar TCP-implementationen borjar skicka ivag segment 6kar mangden utestdende
segment inledningsvis exponentiellt. Detta sker tills dess att mottagarens
maximala fonsterstorlek har uppnatts, eller ndr en paketforlust uppticks av
sdndaren. Denna process kallas slow-start. Efter att slow-start har uppnatts borjar
TCP-implementationen justera sindningstakten i syfte att maximera och bibehalla
kapacitetsutnyttjandet.
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Fonstrets riktning genom minnet

Mottagarfénstrets storlek
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P f f }

Annu ej anvant  Dataiko for  Data som &nnu  Data som skickats, Data som skickats
minne hantering av TCP  ej skickats  men &nnu ej bekraftats  och bekraftats

Figur 8.1 — TCPs sandarfonster med data fran applikationen, data klart att skicka, data
som skickats och data som bekréftats av mottagaren

Fonstrets riktning genom minnet

Mottagarfénstrets storlek

I e >

A
Annu ej anvant Annu ej anvéant Data som tagits emot,  Data som tagits Data som
minne utrymme i fénstret  men annu ej bekréftats emot, men &nnu  |evererats
ej levererats till klient

Figur 8.2 — TCPs mottagarfonster med mottagen data som ej bekréftats, data som
bekréftats och data som ska levereras till applikationen
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Hur snabbt TCP-implementationen 6kar eller minskar antalet utestdende segment,
samt hur lang tid den invédntar bekréftelser innan segment anses forlorade, &r
parametrar som justeras for att maximera kapacitetsutnyttjandet och samtidigt
undvika att det uppstar koer och Overbelastning i anslutningen. Strategin fér hur
parametrarna justeras bestims av vilken algoritm — Congestion Avoidance Algorithm —
som anvéands. For att paverka dessa parametrar kan, ndr sd dr mojligt, ett byte till en
algoritm som béttre stimmer 6verens med tjanstens trafikbeteende och anslutningens
egenskaper ge en kvalitetsforbattring.

For TCP finns ett antal olika algoritmer utvecklade. Vissa algoritmer &r optimerade
for att hantera anslutningar med hog kapacitet, andra kan vara optimerade att ge bra
kvalitet 6ver anslutningar med lag och varierande kapacitet.

De tidigaste algoritmerna, vilka forst implementerades i UNIX-operativsystemet
BSD, kallas Reno och Tahoe. En vidareutveckling av Reno kallad NewReno [RFC3782]
standardiserades av IETF och anvindes senare i ett stort antal operativsystem. I dag
finns ett flertal antal algoritmer, med namn som BIC, CUBIC, CTCP och LEDBAT.

Kénnetdcknande for dr de nyare algoritmerna, t.ex. CTCP, CUBIC och LEDBAT,
dr att de &r béttre anpassade for dagens anslutningsformer dn é&ldre algoritmerna
som Reno och NewReno. Flera av de nyare algoritmerna fungerar daremot samre
for anslutningar med sdrskilt hog fordrojning, anslutningar med stor varians i
overforingskapacitet, frekventa avbrott eller med en stor andel paketforluster. Andra
algoritmer, t.ex. Veno, Westwood+ [Westwood+] och TCP-FIT [TCP-FIT] ar utvecklade
for att fungera sarskilt val 6ver mobilsystem och satellitsystem, och som for denna
typ av anslutningar vanligen resulterar i vasentligt battre kvalitetsegenskaper for den
overliggande tjdnsten. Dessa algoritmer ar som regel inte forvalda i operativsystem for
skrivbordet. Ddremot kan de ldggas till i de operativsystem som stodjer utbyggnad av
denna typ av funktionalitet, t.ex. Linux.

8.1.2 TCP Window Scaling och SACK

For vissa anslutningar kan det krdvas mdnga utestdende segment for att utnyttja den
kapacitet som finns. Detta géller sdrskilt anslutningar med hog kapacitet och hog
fordrojning. For dessa anslutningar kan mangden data som samtidigt befinner sig
under transport mellan tvd parter bli betydande. Anslutningen kan sidgas ha en hog
datahdllningsskapacitet, och kallas ibland Long Fat Networks (LEN).

Ett matt pa hur stor datahallningskapacitet en anslutning har, ges av formeln:

overforingskapacitet X fordréjningen = datahallningskapacitet

En anslutning, dir produkten ovan 6verstiger 10 bitar, definieras i [RFC1072] som
en LFN-anslutning. Ett exempel pa en LEN-anslutning &r satellitlank dar anslutningen
kan hélla nidrmare 2 Mbit samtidigt. Aven dagens hogkapacitetsforbindelser, t.ex.
byggda med Gigabit Ethernet, kan hélla betydande méngder data i ett givet 6gonblick.

Internt anvdnder TCP buffertar kallade fonster for att hélla reda pa vilka segment
som skickats, vilka som bekriftats och vilka som ar forsenade. Att anvianda stora
buffertar paverkar interaktiva tjanster negativt. Darfor introducerades i [RFC1323]
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en metod for att dynamiskt kunna anpassa fonsterstorleken, for att battre utnyttja
LFN-anslutningar.

En aspekt pa LFN-anslutningar, och sidrskilt ddr anslutningens tillgdngliga
kapacitet varierar, dr att sindande nod kan erhélla skurar med bekraftelser, alternativt
att tidsgransen for ett stort antal utestdende segment gér ut mer eller mindre samtidigt.
D4 dessa hédndelser normalt ligger till grund for flodeskontrollen fér TCP, kan
resultatet bli en synnerligen instabil overforing. En teknik for att motverka detta
beteende ar Selective ACK (SACK) [REC2018].

Bade Window Scaling och SACK finns implementerat och anvinds i ndgon form i
véasentligen alla moderna operativsystem.

8.1.3 TCP-implementationen i nagra vanliga operativsystem

I foljande avsnitt beskrivs Oversiktligt ndtverksfunktionaliteten i nagra
vanligt forekommande operativsystem. Fokus for beskrivningen &r stodet for
transportprotokollet TCP och hur olika instillningar kan anvandas for att styra
TCP-implementationens beteende for olika typer av anslutningar. Listan av
operativsystem samt instdllningarna for dessa ska ses som principexempel pa
hur olika system stddjer anpassningar av natverksfunktionaliteten.

Det finns ndgra typiska parametrar som géar att justera i de flesta operativsystem. En
sddan parameter &r storleken pa TCP-implementationens sandar- och mottagarfonster.
Ju storre fonster, desto fler segment kan vara under overforing mellan sédndare och
mottagare samtidigt. For en anslutning med hog overforingskapacitet ar storleken pa
fonstret avgorande for att TCP-implementationen verkligen ska kunna utnyttja den
tillgangliga kapaciteten. Nackdelen med att 6ka fonsterstorleken &r att anslutningens
kapacitet alltfor snabbt kan na sitt tak, vilket kan leda till onodigt stora paketforluster
vid uppstart och att fler paket &n nodvandigt maste sindas om. Det kan ocksd medféra
att andra anvéndare och tillimpningar, som inte optimerat sina TCP-instéllningar,
erhaller forsamrad kapacitet i det gemensamma kommunikationsnétet.

Hur ldng tid TCP-implementationen vantar pa en bekraftelse frdn mottagaren att
ett segment kommit fram dr en viktig parameter for att avgora om paket forsvunnit
eller inte. Nar TCP-implementationen avgjort att ett paket férsvunnit justerar den upp
tiden den véntar, men sidnker dven samtidigt takten den skickar ivdg nya segment.

Om det ar kint att en anslutning har en ling fordrojning kan det for korta
sessioner ge stor forbattring att forlanga tiden TCP-implementationen véntar sa att
den redan frdn borjan anvander tider som battre stimmer Gverens med svarstiden
for anslutningen. Sarskilt viktigt blir detta for en anslutning som dven har en lag
overforingskapacitet.

For dessa anslutningar innebéar en kort tid innan omséandning att den tillgédngliga
kapaciteten utnyttjas till omsdndning av segment som faktiskt kommer fram. Att
forlanga tiden TCP-implementationen vantar dr dock inte riskfritt. Om anslutningen
har problem att 6verfora segment och TCP-implementationen vantar for 1dng tid innan
omsadndning forsdmras tjanstens responsivitet.

84



Natverksfunktionalitet i olika operativsystem

Windows

Windows XP och tidigare versioner av Windows anvénde algoritmerna TCP Reno
och NewReno. Nir Microsoft lanserade Windows Vista introducerades en ny algoritm
kallad Compound TCP (CTCP). CTCP anvéndes inte som standard i Vista, men gar att
aktivera via kommandoradsgranssnittet. I uppdaterade versioner av Windows Vista,
Windows 7 och Windows Server 2008 dr CTCP den forvalda algoritmen.

Skillnaden mellan de tidigare anvinda algoritmerna och CTCP ar att CTCP
snabbare anpassar sig till anslutningens maximala kapacitet. CTCP &r avsedd att béttre
utnyttja kapaciteten hos moderna bredbandsférbindelser och LEN-anslutningar. CTCP
anviander médngden data som véantar pa att fa skickas ivdg som matt pa hur belastad
anslutningen &r.

I Windows Vista och senare versioner av Windows har TCP-funktionaliteten gjorts
adaptiv och i stort sett sjdlvreglerande. Storleken péd sdndar- och mottagarfonster
justeras automatiskt upp for att kunna utnyttja anslutningar med Gbps-kapacitet.
I Windows Vista och Windows 7 anvidnds inte den adaptiva, sjdlvreglerande
funktionaliteten om inte svarstiderna overstiger 1 ms. Det gar emellertid att aktivera,
avaktivera och modifiera det adaptiva beteendet fran kommandoradsgranssnittet.

Fran é&ldre till nyare versioner av Windows géller en generell trend mot hogre
adaptivitet och mindre manuell styrning, och Microsoft har plockat bort parametrar for
att styra TCP:s beteende. Daremot finns kvar mojligheter att styra hur natverkskorten
hanteras av operativsystemet. Ett exempel pa detta dr mojligheten att knyta olika
néatverkskort till olika processorer eller processorkérnor. I maskiner som tillhandahaller
tjanster till médnga anvandare kan denna funktion forbattra systemets svarstider.

OS X och iOS

Fran och med version 10.5 av OS X har Apple anvént sjdlvreglerande TCP-algoritmer.
Den TCP-algoritm som anvénts i tidigare versioner av OS X har varit NewReno, men
med version 10.7 (Lion) ersattes denna med en ny algoritm kallad LEDBAT. Den nya
algoritmen syftar sarskilt till att forbattra vid overforing av storre block av data samt
minimera paverkan pa andra floden.

Som standard i OS X &r funktioner for SACK samt Window Scaling aktiverade.
Sedan version 10.5 av OS X har den maximala storleken pa TCP-buffrar varit 4 MByte.
Ytterligare en parameter, win_scale_factor, styr hur storleken pa en TCP-buffert kan
fordndras. Som forval dr parametern satt till 3, vilket medfor att buffrarna inte kan
bli storre dn 512 kByte.

For att forbattra TCP-protokollets formaga att utnyttja tillgédnglig
overforingskapacitet vid anslutningar med hog kapacitet och ldnga fordréjningar,
kan man i OS X 0ka storleken pa maximala antalet buffrar samt justeringsfaktorn via
kommandoradsgranssnittet. I OS X dr det kommandot sysct] som anvands for att lasa
och sétta parametrar.
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Linux

Linux har genom aren anvént flera olika TCP-algoritmer. Ursprungligen anvandes
Reno, och senare (upp till och med version 2.6.18) algoritmen BIC. Sedan version
2.6.19 dr CUBIC den forvalda algoritmen. CUBIC é&r en algoritm avsedd att battre
utnyttja LFN-anslutningar, men samtidigt vara mindre aggressiv och ge ett jgmnare
kapacitetsutnyttjande an BIC. Precis som i FreeBSD é&r implementationerna av
TCP-algoritmerna i Linux modulariserade och gar att byta ut under drift.

Linux-kédrnan inkluderar i dagslédget fler dn tio olika TCP-algoritmer. Flera av dessa,
t.ex. Veno och Westwood+, dr anpassade for tradlosa anslutningar med stor variation i
kapacitet, fordrojning och tillganglighet.

Precis som i FreeBSD och Windows ar TCP-implementationen i Linux adaptiv
dér fonsterstorlekar och buffrar kan behova justeras for att ge optimalt utnyttjande
av tillgdnglig kapacitet i anslutningar med hog Overforingskapacitet och langa
fordrojningar.

En intressant egenskap hos Linux dr att instédllningar av storleken pé fonstret for
TCP dven anvands for UDP. For att med ett Linux-system kommunicera med UDP
over en anslutning med hog overforingskapacitet (mer an 3 till 4 Gbps) bor alltsd
fonsterstorleken i TCP 6kas till minst 4 MByte.

FreeBSD

FreeBSD, som ér en direkt vidareutveckling av BSD-systemet, anvdnde ursprungligen
TCP-algoritmerna Reno och senare NewReno. Med version 7 av FreeBSD gjordes TCP
adaptiv och i version 8 introducerades tvd nya TCP-algoritmer: CUBIC och H-TCP.

Version 9 av FreeBSD introducerade ett nytt moduldrt system dér TCP-algoritmen
gdr att byta ut genom enkla kommandon. Det moduldra systemet inkluderar i dag
fem olika algoritmer daribland NewReno, CUBIC och H-TCP. Som foérval anvéands
fortfarande NewReno.

8.1.4 Avlastning av TCP-funktionalitet
Vissa kombinationer av operativsystem och nitverksgranssnitt erbjuder mojlighet att
flytta delar av nédtverksfunktionaliteten ned pa sérskilt anpassad hardvara. Darmed

avlastas operativsystemet frdn en del arbete. Metoden kallas TCP-offloading, och
typiska funktioner hardvaran kan utfora ar:

o Dela upp ett storre TCP-segment i flera IP-paket som skickas ivég.
o Ta emot och sédtta samman flera paket till ett storre segment.

e Kontrollera checksummor.

De flesta moderna operativsystem — med undantag for Linux — stoder avlastnings-
mekanismer, ibland i kombination med sérskilda drivrutiner eller tjénster.
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8.2 Hansynstagande till andra tjanster

En viktig aspekt vid val av algoritmer och instdllningar &r hur natverksbeteendet
péaverkar andra tjanster och datorer som helt eller delvis anvdnder samma anslutning.
En virddator med aggressivt nitverksbeteende skulle kunna beligga sa mycket av
den gemensamma kapaciteten att andra varddatorer far svért att kommunicera.
Exempel pa aggressivt nitverksbeteende skulle kunna vara en TCP-anslutning som
inte invintar bekraftelser tillrackligt lange, och darfor upprepade ganger skickar om
samma segment.

For att undvika denna typ av problem finns det regler om hénsynstagande
protokoll emellan. Eftersom TCP 4r det dominerande transportprotollet brukar regeln
normalt formuleras som att ett nytt protokoll inte ska vara mer aggressivt &n en normal
TCP-session. Aven om inte protokollet 4r nytt kan dndringar i instéllningar satta
hédnsynstagandeaspekten ur spel. Om instéllningar dndras for att optimera kvaliteten
for en tjanst och ett anvandningsfall, bér man sékerstélla att detta inte medfor att andra
tjansters forutsattningar forsamras pa ett otillfredsstallande sétt.
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9 Tillampningar

9.1 Fil6éverforing

Funktionen filoverforing ligger till grund for manga av de vanligaste
transaktionsbaserade och asynkrona tjansterna. Aven om funktionen synes enkel
— att flytta en bestimd mangd data fran avsandaren till mottagaren — sa finns ett flertal
parametrar som pédverkar tjanstekvaliteten.

Mbps
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[

9

8

===0 SMB/CIFS version 2

Nyttjad kapacitet
o

4

3

2

m==0 SMB/CIFS version 1

1

0 t t t t |

1 10 20 30 40 50 ms
Fordrojning

Figur 9.1 — Utnyttjandegrad som funktion av fordrsjning vid anvandning av SMB/CIFS i
version 1 och version 2

Den kanske mest uppenbara parametern - datadverforingskapaciteten — ar
ofta underordnad flertalet andra parametrar. Valet av filoverforingstjdanst (vilket
nétverksprotokoll som anvédnds) samt fordrojning i anslutningen kan ha storre
péaverkan pé tjanstekvaliteten dn dataoverforingskapaciteten.

De flesta filoverforingstjanster baseras pa Transmission Control Protocol (TCP), och
utnyttjar detta for att reglera flodeskontroll, felkorrigering och omsandningar. Andra
filoverforingsprotokoll kan anvinda egna kontrollmekanismer och blockuppdelning
ovanpa TCP, och ddrmed minska effektivitetsgraden i 6verforingen.

Ett exempel pa ett filoverforingsprotokoll med egna kontrollmekanismer ar
Microsofts filoverforingsprotokoll Server Message Block (SMB), dven kallat Common
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Nyttjad kapacitet

Mbps
1000

100

Internet File System (CIFS). I sin ursprungliga version implementerad i Microsofts
operativsystem fram till och med Windows XP, ar SMB/CIFS sarskilt kansligt for
fordrojningar i anslutningen.

Skillnaden mellan version 1 och version 2 av SMB/CIFS (implementerad i
Windows 7/Windows 2008), dr emellertid mycket stor (figur 9.1). Utnyttjandegraden
forbéttras i normalfallet 2-3 ganger med version 2 jamfort med version 1.

Referens (100%)

s TCP (14%)

SMB/CIFS XP (1,6%)

1 10 100 1000 Mbps
Tillgénglig kapacitet

Figur 9.2 — Utnyttjandegrad av fjarrforbindelse vid filoverforing

SMB/CIFS version 1 delar upp dataméngden som ska overforas i 64 kByte stora
block som sedan krypteras och signeras. Kontrollkanalen som vidvs in i samma
TCP-anslutning inkluderar 6ver 100 olika operationer vilket pafér en hog grad av
synkronism, som i sin tur leder till ligre utnyttjandegrad av anslutningen.

Effekterna av protokollets egenskaper kan observeras genom att mata
utnyttjandegraden av ndgra av typanslutningarna vid anvindning av SMB/CIFS
version 1, jamfort med en ren TCP-anslutning.

I figur 9.2 visas utnyttjandegraden vid olika datadverforingskapaciteter for en
fjarranslutning som har 10 ms fordrdjning. Skalan i diagrammet &r logaritmisk
med basen 10. Kapacitetsokningar over 100 Mbps ger over huvudtaget inga
kvalitetsforbattringar for SMB-protokollet, och endast marginella forbattringar for
TCP.

Vid 100 Mbps ger ren TCP cirka fem ganger sd hog utnyttjandegrad som
SMB-protokollet, och vid 1 Gbps &r skillnaden hela 10 ganger.

I figur 9.3 visas utnyttjandegraden vid olika datatdverforingskapaciteter for en
satellitanslutning som har 200 ms fordrojning. Skalan i diagrammet dr logaritmisk
med basen 2. Som visas i diagrammet ger SMB-protokollet ingen som helst
kvalitetsforbattring vid 6kning av datadverforingskapaciteten 6ver 1 Mbps. Aven ren
TCP ger en mycket lag utnyttjandegrad pa vasentligt under 50% oavsett anslutningens
overforingskapacitet. Over 4 Mbps &r 6kningen férsumbar.
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Figur 9.3 - Utnyttjandegrad av satellitlank vid filoverfoéring

Eftersom fordrojningen som regel dr mycket svar att paverka ar 16sningen for att
kunna utnyttja anslutningens fulla kapacitet istillet att vilja den filoverforingstjanst
som dr mest lampad for &ndamalet och anpassa protokollen till anslutningen. En enkel
sak som att anpassa TCP-parametrarna efter de rddande foérhallandena kan under
dessa omstandigheter tredubbla 6verforingskapaciteten.

9.2 Lagringstjanster
9.2.1 Lagringsnét

Lagringsnat, Storage Area Network (SAN), dr en teknik som anvands for att
fysiskt separera lagringsenheter fran de maskiner som anvinder lagringsenheterna.
Fordelen med lagringsndt ar att olika maskiner, i forsta hand servrar, inte
behover vara bestyckade med egna uppsittningar av harddiskar eller enheter
for t.ex. sdkerhetskopiering. Istillet kan dessa lagringsenheter centraliseras vilket
darmed forenklar underhall, forbattrar tillganglighet och borgar for ett effektivare
resursutnyttjande.

De maskiner som anvinder lagringsenheterna far tillgang till dessa via ett néatverk.
Protokollen som anvénds i lagringsniten baseras pa de lokala dverféringsmekanismer
som traditionellt anvidnds internt i maskinerna, men modifierats for att kunna
transporteras Over ett natverk. Exempel pa lokala diskprotokoll som forldngts pa detta
satt ar SCSI, Fibre Channel (FC) och AT Attachment (ATA).

Att dteranvanda protokollen pa detta sétt ger smidig integration och lagringsnétens
enheter pa nitet upptrader som lokala fysiska enheter, t.ex. en hdrddisk. En maskin
som anvidnder en SAN-ansluten enhet ldser och skriver block av data direkt till
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enheten.

Att anvinda de lokala diskprotokollen &ver ett nitverk stiller emellertid mycket
harda krav pa korta fordrojningar och hog datadverforingskapacitet. Darfor anvander
lagringsndt traditionellt i huvudsak sdrskilda nédtverkslosningar med egna lankar och
separata véxlar for att uppnd detta. Dessa lagringsndt har i normalfallet kapacitet
att overfora flera Gbps, med fordrojningar i storleksordningen mikrosekunder. Ett
typexempel péa teknik for lagringsnit &dr det seriella datalankprotokollet FC.

I dag anvands dock i forsta hand Ethernet, och i allt hogre grad dven Inter-
net Protocol (IP) for att bygga lagringsnit. Eftersom detta d&r samma teknik som
anvands i andra nét byggs allt mer séllan separata lagringsnit. Istillet transporteras
lagringsnitets trafik i ett och samma nétverk, tillsammans med trafik for andra tjanster.

Niitverkskopplad lagring (NAS)

Ett med lagringsnét narbesldktat begrepp ar nédtverkskopplad lagring — Network At-
tached Storage (NAS). NAS-tjanster arbetar pa filer, inte enskilda block. NAS-tjanster
ger i jamforelse med SAN ldgre dverforingskapacitet och anvands ofta mer direkt mot
slutanvdandaren. NAS &r dven mindre transparent for anvandaren — anvandaren ser att
filen finns pa en nitverksenhet och kan behtva utféra andra handgrepp for att komma
at en fil i NAS &n en fil lagrad pa lokal disk. Exempel pa NAS-tjanster ar SMB/CIFS,
Network File System (NFS) och Andrew File System (AFS). Aven tjénsterna File Transfer
Protocol (FIP) och Web Distributed Authoring and Versioning (WebDAV) skulle kunna
betraktas som NAS-tjanster.

9.2.2 iSCSI

Small Computer System Interface (SCSI) &dr en standard for att ansluta lokala
lagringsenheter till en dator. SCSI byggde fran borjan pa parallellkablar och hade stod
for att ansluta upp till 8 enheter 6ver ett maximalt avstand pa ett par meter. Sedan
mitten av 1980-talet har dock SCSI utvecklats till ett seriellt hoghastighetsprotokoll Se-
rial Attached SCSI (SAS) med stod for manga fler enheter och pa allt lingre avstand.

SCSI ér ett transaktionsbaserat protokoll dédr en klient kallad initierare (“initia-
tor”), skickar en forfrdgan om ett datablock till en malenhet. Mélenheten svarar pa
anropet och klienten invantar svaret. Pa grund av SCSI:s arv som odverforingsteknik
over mycket korta avstand, kravs fortfarande korta fordréjningar for att SCSI skall
fungera vil, och ar ndrmast att betrakta som ett synkront protokoll.

Protokollet Internet Small Computer System Interface (iISCSI) [RFC3720] gor det
mojligt att anvanda TCP for att transportera SCSI-kommandon 6ver ett IP-baserat nit.
Genom iSCSI kapslas SCSI-protokollets fragor och svar in i en eller flera TCP-segment.
For att skydda iSCSI-trafiken kan Internet Protocol Security (IPsec) anvidndas som ett
sdkerhetslager. Fordelen med iSCSI dr att det gor det mojligt att bygga lagringsnét
med standardiserad nitverksteknik som TCP, IP och Ethernet. Nackdelen med iSCSI i
jamforelse med t.ex. Fibre Channel &r lagre forvantad ¢verforingskapacitet och storre
kanslighet for fordréjningar.

En viktig parameter for iSCSI &r storleken péd de datablock som skickas.
Normalstorleken dr 4 kByte. Tester visar att en 0kning av storleken till 256 kByte
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ger en vasentlig okning av den utnyttjade kapaciteten, jamfor figur 9.4 och 9.5.
Storre datablock ger dven en nagot lagre kénslighet for fordrojningar. Med dessa
optimeringar uppnas omkring 33% kapacitetsutnyttjande vid 5 ms fordrojning.
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Figur 9.4 — Effektiv 6verforingskapacitet vid olika operationer 6ver iSCSI med 6kad
fordrojning och 4kByte stora datablock.
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Figur 9.5 — Effektiv ¢verforingskapacitet vid olika operationer 6ver iSCSI med 6kad
fordrojning och 256 kByte stora datablock

Stora datablock stéller dock ytterligare effektivitetskrav pa operativsystemets
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ndtverksfunktionalitet. De stora datapaketen ska delas upp i ett stort antal
TCP-segment och IP-paket. Pa mottagarsidan ska segmenten sammanfogas till block.
En teknik for att minska belastningen f6r operativsystem &r att anvanda hardvara for
nitverksgranssnitt som implementerar TCP-funktionalitet. Operativsystemet kan da
avlastas genom att hardvaran, oberoende av operativsystemets inblandning, delar upp
segmentet i flera IP-paket och sedan skickar ivdg dessa. Pa mottagarsidan anvands den
omvianda hardvarufunktionen for att foga samman lasten i paketen till datablock.

En annat teknik for att forbattra datadverforingskapaciteten &r att anvanda extra
stora ramar i lanklagret. Ethernet Jumbo Frames kallas Ethernetramar som dr storre dn
de drygt 1 500 oktetter som Ethernet har som standard. Jumboramar kan vara upp till
64 000 oktetter, men i lagringsnat ar 9 000 oktetter en vanligare storlek. Férdelen med
dessa stora ramar dr att mdngden data som transporteras per ram blir mycket storre
och méingden overskottsdata som madste behandlas minskar. Jumboramarna stéller
dock krav pa att saval samtliga datavaxlar och anslutna enheter kan hantera de stora
ramarna.

9.2.3 Fibre Channel

Fibre Channel (FC) &r en standardiserad ndtverksteknik for att bygga lagringsnat.
FC anvénds for att med FC-specifika vdxlar och linkar bygga upp lokala nat 6ver
vilket data mellan lagringsenheter och servrar transporteras. Lankarna i FC kan vara
antingen optiska eller elektriska. FC har en ramstorlek pd maximalt 2 148 oktetter och
en maximal datastorlek per ram pd 2 112 oktetter. FC implementerar ocksa mekanismer
for flodesreglering, feldetektering och omsdndning.

Over FC transporteras sedan olika specifika lagringstekniker. Exempelvis anvands
Fibre Channel Protocol (FCP) for att transportera ATA och SCSI 6ver FC. Det forekommer
aven teknik for att transportera IP-paket 6ver FC.

Forutom de FC-specifika fysiska anslutningarna &r det mojligt att transportera FC
over Ethernet med Fibre Channel over Ethernet (FCoE) samt over IP. For transport 6ver
IP finns det tva olika standarder: Fibre Channel over IP (FCIP) och Internet Fibre Channel
Protocol (iFCP).

Fibre Channel 6ver Ethernet

Fibre Channel over Ethernet (FCoE) ar en standard dér specifika FC-linkar och vaxlar
ersdtts av Ethernetbaserad utrustning. Syftet med FCoE ér att kunna anvénda billigare
Ethernetutrustning for att bygga lokala FC-baserade lagringsnit. Férdelen med FCoE i
jamforelse med exempelvis FCIP &r lagre kapacitetskostnad for IP- och TCP-huvuden.
Nackdelen att anvanda FC direkt ovanpa Ethernet och dataldnknivan &r att trafiken
inte kan adresseras utanfor det egna lokala nitet (dvs via routing). Dessutom stéller
FCoE krav pa stod pa prioritetsfunktioner och flodeskontroll i Ethernetutrustningen.
Dessa funktioner implementeras ofta som en del av Data Center Bridging (DCB).
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FCIP

Fibre Channel over IP (FCIP) [RFC3821] &r ett tunnlingsprotokoll for att koppla
samman tva separata FC-nit. FCIP anvander TCP som transportmekanism. FCIP &r en
transporterande tunnelmekanism dar hela FC-ramen, inklusive kontrollsummor och
stodfalt, overfors.

TCP

FCIP

FC

SCsI

DATA

Figur 9.6 — IP-lagerstrukturen for FCIP.

Att FCIP &r en transporterande tunnelmekanism innebdr dven att FCs egna
mekanismer for felhantering och omséndning anvénds, forutom de mekanismer TCP
har. Detta gor att TCP:s mekanismer kan behdva anpassas for att stimma 6verens med
egenskaperna hos de specifika FC-nidten som kopplas samman. FC ar dven ett skurigt
protokoll, vilket kan fa TCP att 6verreagera med onodiga omstarter och omsandningar.
Vid anviandande av FCIP bor darfor Selective ACK (SACK) anvéndas.

FC-ramens maximala storlek &r 2 148 oktetter, vilket &r storre dn den
normalt maximala paketstorleken (Maximum Transfer Unit (MTU)). For att undvika
fragmentering bor MTU séttas upp till 2 300 oktetter. Alternativt bor om mojligt Jumbo
Frames anvandas.

FC kan arbeta som en synkron tjanst eller en asynkron tjanst. Nér FC arbetar som
en synkron tjanst krdaver sdndaren en bekréftelse frdn mottagaren pd varje skickat
meddelande. FCIP, som alltsa anvander TCP som transportmekanism, erhaller redan
bekréftelser pa skickade meddelanden. De synkrona FC-bekréftelserna ger daremot
upphov till en motriktad strom av meddelanden, fran mottagaren till sindaren.
Eftersom FC-sindaren viantar in dessa meddelanden blir synkron FC och darmed
FCIP Kkénslig for fordrojningar och darvid snabbt forsamrad utnyttjandegrad av
anslutningens kapacitet. Vid storre fordrojningar pa anslutningen bor déarfor asynkron
FC anvéandas.

I de rekommendationer for design av FCIP-ndt som Cisco [CISCOFCIP] tagit
fram, redogors for vilken effektiv overforingskapacitet som kan forvantas uppnas
med FCIP 6ver olika anslutningar. For en anslutning med en kapacitet pa 1 Gbps
samt en responstid pa 100 ms bor FCIP kunna na en kapacitet pa drygt 110 MBps.
For att nd denna effektiva overforingskapacitet far det dock inte forekomma nagra
paketforluster. Vid 0,01% paketforluster minskar den effektiva overforingskapaciteten
till under 80 MBps, se figur 9.7.

Precis som i iSCSI innehaller inte FCIP ndgra egna sékerhetsfunktioner, utan dessa
behover tillféras med ett annat protokoll, t.ex. IPsec.
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Figur 9.7 — Tillganglig kapacitet i en FCIP-anslutning 6ver Gigabit Ethernet minskar med
okad mangd paketforluster.

iFCP

Protokollet Internet Fibre Channel Protocol (iFCP) [RFC4172] anvands for att koppla
samman FC-nit eller enskilda FC-element med varandra over IP. Till skillnad
frdn FCIP ar iFCP inte ett tunnelprotokoll. Istéllet lyfts innehall och signalering
ut ur FC-ramarna och transporteras med TCP 6ver IP-nétet till mottagarsidan. Pa
mottagarsidan aterskapas sedan FC-kommunikationen.

Fordelen med iFCP dr hogre datadverforingskapacitet. Med iFCP kan innehallet i
flera sm& FC-ramar transporteras i samma TCP-segment. Vidare 6verfors inte heller
hela huvudet frdn FC-ramen, vilket minskar mingden &verskottsdata. Med iFCP &r
det bara TCPs egna mekanismer for trafikreglering och felhantering som anviands.

Precis som iSCSI och FCIP anvénds IPsec for att skydda iFCP-kommunikation.

9.2.4 Effektiv 6verfoéringskapacitet och méjliga férbattringar

Precis som iSCSI anvands FCIP och iFCP f6r att transportera ndrmast synkron trafik
med forvantat laga fordrojningar over ett IP-nat. Detta gor att FCIP och iFCP generellt
ar kénsliga for 6kad fordrojning.

Det finns dock typiska anvandningsfall for FCIP och iFCP dar fordrojning och
forsamring i utnyttjad kapacitet ldttare gér att hantera. Ett sddant fall dr spegling
av data mellan tvé fysiskt separerade platser. Vid spegling dr det d&ven lampligt att
anvianda mekanismer som gor FCIP och iFCP mer asynkrona, t.ex. fast write.

FC, och sdrskilt ndr FC anvands for att transportera SCSI, innefattar stora mangder
handskakningar mellan kommunicerande dndnoder. Vid skrivning av ett block talar
sdndande enhet om att den vill skriva ett block. Malenheten svarar att den ar beredd
att ta emot data och forst nar detta svar har tagits emot skickas blocket som ska skrivas.
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Klient FCIP-enhet FCIP-enhet
Begéran att skriva
———————— >
Beredd att skriva
d=—==————- Begéran att skriva
Block att skriva inklusive data Begéran att skriva
________ > -...-...-...-...-...-> —_—,— e ———_———
Beredd att skriva
< _______
Block att skriva
Block skrivet Block skrivet Block skrivet
Jg-———————— R J———————

Figur 9.8 — Handskakning vid anvandning av fast write

Fast write innebdr att exempelvis FCIP-enheterna i kommunikationskedjan
emulerar handskakningen for att fi parterna att kommunicera snabbare. Enheten
nirmast sindaren genererar ett meddelande om att mdlenheten 4r beredd att ta
emot blocket, detta &ven om maédlenheten inte ens fatt begdran om skrivning. Det
genererade meddelandet gor att sindaren skickar blocket direkt, vilket sedan 6verfors
over IP-nitet.

Enheten narmast malenheten ser till att vinta in responsen fran malenheten innan
den skickar blocket. Sedan 6verférs malenhetens bekréftelse pa genomford skrivning
till sindaren.

For iSCSI finns en i stort sett direkt motsvarighet till fast write kallad phase col-
lapase. Med phase collapse formés en SCSI-enhet skicka meddelanden for kommando
respektive datablock direkt efter varandra. Dessa meddelanden kombineras till ett
TCP-segment och skickas 6ver IP-nétet.

Det finns &dven protokollmdssiga optimeringsmekanismer som anvinds for
att forbattra den effektiva overforingskapaciteten hos iSCSI, FCIP och iFCP. De
komprimeringar som anvands &r av tva huvudsakliga typer:

1. Eliminering av filt i 6verférda protokollhuvuden.
2. Overforing av flera smé ramar i samma IP-paket.

En metod som anvinds for att forbdttra den effektiva overforingskapaciteten i
lagringsndt &r att differentiera trafiken i nétet. Detta géller sarskilt IP-baserade nét
dér trafiken for lagringsnétet delar lankar och anslutningar med annan trafik. I dessa
nit anviands klassificeringsmekanismer for att sarskilja lagringstrafiken och ge denna
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trafik hogre prioritet genom nitet. I specifikationen for FCIP finns en rekommendation
att anvédnda prioritet som ett sitt att sdakerstilla att FCIP far bra ¢verforingskapacitet
och lag fordrojning.

9.3 Fjarrskrivbord
9.3.1 Olika typer av fjarrskrivbord

Med fjarrskrivbord avses tjanster dédr anvédndaren via en nédtverksanslutning far
tillgdng till en dators, ofta en servers, grafiska granssnitt. Natverksanslutningen
overfor skarmbild och annan in- och utmatning, men kan dven inkludera tjanster som
filoverforing och skrivardelning. Fjarrskrivbord anvénds pa flera olika sitt, t.ex.:

e For att kunna arbeta pd maskiner med annan kapacitet och funktionalitet
an den lokala maskinen. Att via fjarrskrivbord arbeta pa utvecklings- och
berdkningsmaskiner &r ett exempel.

e For att centralisera datorresurser. Anvandarens dator dr antingen en fysisk
eller virtuell maskin som anvdndaren nar med fjarrskrivbordet. Anvéndarens
klientmaskin &r endast kapabel att visa fjarrskrivbordet samt hantera
tangentbord och pekdon.

e For IT-stod dér personal kan koppla upp sig mot anvandarens dator for att 16sa
problem.

Gemensamt for dessa anvandningsfall ar att fjarrskrivbord dr en interaktiv
tjanst. Fjarrskrivbord dr ofta asymmetriska med stor skillnad i kapacitetskrav i de
olika riktningarna. Frdn anvandaren skickas normalt tangentbordstryckningar och
pekdonsrorelser. Till anvdndaren skickas grafik, ljud och stédinformation som krévs
for att fjarrskrivbordet ska kunna visas pa klientmaskinen.

Hur fjarrskrivbordet overfors mellan server och klient skiljer mellan olika
implementationer. Tre huvudsakliga metoder kan urskiljas:

1. Klientbaserad rendering. Servern skickar over ritkommandon eller det exakta
innehallet i olika element pa skdrmen. Klienten ansvarar for att tolka
kommandona och skapa den bild som slutligen visas. Exempelvis kan
ritkommandon i Microsofts skdrmsprdk Graphics Device Interface (GDI) eller
3D-sprak som OpenGL skickas fran servern.

2. Skdrmavbildning (screen scraping). Servern skapar en komplett skiarmbild av det
lokala skrivbordet. Den fardiga skdrmbilden skickas till klienten som visar bilden
for anvandaren. For att minska atgangen av datadverforingskapacitet anvands
ofta datakomprimering samt metoder som att bara skicka skillnaden mellan tva
bilder.

3. Serverbaserad rendering (host based rendering). Servern skapar grafiska element
for olika delar av bilden och kodar dessa som olika typer av grafiska strommar.
Ofta anvands grafikprocessorer i servern for att utfora avancerad kodning och
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komprimering. Klienten tar emot de olika strommarna, avkodar och fogar
samman delarna till den fardiga bilden. Klienten mdste kunna hantera olika typer
av kodningar och behover viss berdkningskapacitet for skapa skdarmbilden.

Metod 1 har potentiellt lagst krav pa datadverforingskapacitet, samtidigt som den
stdller storst krav pa berakningskapacitet och funktionalitet hos den lokala klienten.
Ytterligare en skillnad &r att i metod 1 skickas det faktiska innehdllet i de element som
ska visas over till klienten, t.ex. overfors texten i ett textdokument fran servern till
klienten. I metod 2 och 3 &r det en bild som visar texten som skickas over.

Metod 2 stéller ldgst krav pa klientens berdkningskapacitet, men riskerar att stilla
hogst krav pa anslutningens datadverforingskkapacitet. Att metod 2 behandlar alla
delar av bilden pa samma sitt gor det svarare att bibehalla en bra anvandarupplevelse
nér tillganglig kapacitet minskar.

Den stora skillnaden mellan metod 2 och 3 &r att fjarrskrivbordet i metod 3 inte
behandlas enhetligt, utan att olika delar kan kodas pa olika sétt och ddrmed dven
anpassas till forandringar. Om en del av skarmbilden innehaller en videosekvens kan
fjarrskrivbordet vilja en mer destruktiv komprimering av videosekvensen nir den
tillgéngliga datadverforingskapaciteten minskar.

De fjarrskrivbord som finns pd marknaden i dag anvédnder inte renodlat en av
metoderna. En relativt ny utveckling dar exempelvis att ligga hantering av Adobe
Flash eller Hypertext Markup Language version 5 (HTML5) pa klienten (metod 1), &ven
om den huvudsakliga metoden &r 2 eller 3. Syftet med detta ar att minska behovet
av dataoverforingskapacitet samt 6ka interaktiviteten i Flash- eller HTML5-baserade
tillampningar genom lokal behandling. Metoden avlastar dven fjarrskrivbordsservern
berdkningsmassigt.

9.3.2 Anvandarupplevelse

Hur mycket interaktivitet anvdndaren krdver av fjdrrskrivbordet pédverkar hur
anviandaren maérker av langa fordrojningar. For den som redigerar och ldser
textdokument kan fjarrskrivbord fungera bra med svarstid upp mot 200 ms samt en
datadverforingskapacitet pa cirka 256 kbps.

Men om det istéllet &r ett PDF-dokument anvandaren ldser dr det mycket mojligt
att den visas som en bild vilket 6kar behovet av datadverforingskapacitet drastiskt.
En applikation som stéller stora krav pd interaktivitet kan bli oanvandbar nar
fordrojningen okar d&ven om behovet av datadverforingskapacitet ar lagt.

9.3.3 Uppstart av fjarrskrivbord

Vid uppstart av fjarrskrivbordstjanst sker alltid en forhandling mellan klient och server
for att etablera en session som anpassas till anslutningens egenskaper. Vissa typer av
fjarrskrivbord ¢vervakar anslutningen nér sessionen pagar och anpassar sessionen om
anslutningens egenskaper dndras.

En del typer av fjarrskrivbord sparar parametrar fran tidigare anslutningar for
att snabbare uppstart. Forhandlingen kan annars ta relativt lang tid, sérskilt om det
som del av uppstartsforfarandet dven sker uppmaétning av anslutningens egenskaper.
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Detta innebaér att fjarrskrivbordstjansten blir kénslig for anslutningens tillganglighet.
En anslutning som &r intermittent kan gora fjarrskrivbord sérskilt svédra att anvanda
da uppstart av session maste ske om och om igen.

9.3.4 ICA och HDX

Protokollet Independent Computing Architecture (ICA) dr ett leverantdrsspecifikt
tjansteprotokoll utvecklat av Citrix Systems. Huvudsyftet med protokollet
dr just fjarrskrivbord och det anvands i Citrix produkter, t.ex. WinFrame,
XenApp/MetaFrame och XenDesktop. Ar 2009 bytte Citrix namn pa ICA-protokollet
till High Definition Experience (HDX). ICA anvdnder TCP som transportprotokoll och
skickar sitt data i sma paket inuti denna anslutning. Protokollet inkluderar &ven
komprimering och kryptering.

ICA:s inbyggda mekanismer for att minska behovet av datadverforingskapacitet —
komprimering samt tempordr, lokal lagring av data (cache), gor att behovet varierar
mycket med vad anvindaren gor. I Citrix egen utredning kan en enskild anvédndare
behova frdn nagra fa kbps till hundratals kbps for en skrivbordssession. Eftersom
ICA anvénds for interaktiva, och i vissa fall 4ven synkrona tjénster, stéller det hoga
krav pd fordrsjningen. Enligt Citrix bor fordréjningen ligga under 150 ms for en god
anvandarupplevelse. De av Citrix Systems program som anvidnder ICA-protokollet
har stod for mjuk degradering av tjdnsten vilket innebér att bildkvalitet och viss
funktionalitet begrdnsas for att mota variationer i datadverforingskapacitet och
fordrojning.

ICA var frdn borjan baserad pa klientbaserad rendering. HDX har dock stod
for saval klientbaserad hantering av Adobe Flash som serverbaserad rendering.
HDX kan dessutom anvdnda Microsoft RemoteFX for rendering. ICA och HDX
anvander bade datakomprimering med och utan informationsfoérlust. HDX inkluderar
aven funktionalitet motsvarande en WAN-accelerator och kan dynamiskt tillimpa
komprimering och prioritering, och kan darigenom kontinuerligt anpassa tjansten till
anslutningens egenskaper.

For att sammanfatta ICA-protokollets egenskaper:

e Ar ett TCP-baserat, leverantorsspecifikt protokoll for synkrona och interaktiva
tjdnster.

e Skickar smd paket — vilket kan begrdnsa utnyttjandegraden av anslutningens
kapacitet.

o Krypterar trafiken, vilket gor att WAN-acceleratorer som anvander
datakomprimering kommer att ge marginell effekt. Istillet far ICA-protokollets

inbyggda komprimering anviandas.

o Kréver relativt 1dga svarstider, mindre dn 150 ms. Har dock stod for att skala ner
tjanstekvaliteten vid forsamringar i anslutningens egenskaper.
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9.3.5 RDP och RemoteFX

Remote Desktop Services (RDP) dr namnet pa den underliggande tjansten som brukar
kallas Microsoft Terminal Server. RDP var fran borjan en fjdrrskrivbordstjanst byggd
pé klientbaserad rendering, men i nuvarande version sker rendering &dven delvis
pé servern. RDP skickar GDI-element till klienten i komprimerad form. Klienten
packar upp dessa element och tolkar dem, vilket genererar uppdateringar av klientens
skdrmbild.

Videorendering skedde tidigare helt pa servern och da med enklare form av
komprimering, mer av typen skdrmavbildning. Detta innebar att en videouppspelning
kunde péverka upplevelsen av hela fjarrskrivbordet genom en relativt stor ckning
av behovet av datadverforingskapacitet. I de senare versionerna kan videorendering
i RDP ske lokalt.

Microsofts nya teknik for fjarrskrivbord kallas RemoteFX. Det dr en teknik for
serverbaserad rendering dér grafikprocessorer i servern anvinds for att accelerera
bildkodning och komprimering. RemoteFX anvands i forsta hand som del i RDP, men
dven andra leverantorers tillimpningar kan utnyttja RemoteFX, t.ex. ICA/HDX.

Fran version 7 av RDP-klienten stods sa kallad client hint. Detta &dr ett sdtt
for anvandaren att ange vilken typ av anslutning som anvinds mot servern.
Parametrarna skickas till servern vid start av en anslutning och anvénds for att anpassa
fjarrskrivbordet till de forviantade egenskaperna hos kopplingen. Nédgra kategorier
som finns &r:

Local Area Network (LAN) 10 Mbps eller bittre med lag fordrojning.
Wide Area Network (WAN) 10 Mbps eller béttre med hog fordrojning.

Satellit 2 till 16 Mbps med hog férdrojning.

9.3.6 PColP

PC over IP (PColP) &r ett protokoll for fjarrskrivbord definierat av foretaget Teradici.
PColP anvénds i forsta hand i produkter fran Teradici, men dven i tredjepartsprodukter
som VMware View.

PColP anvdnder i huvudsak serverbaserad rendering. Grafikprocessorn i servern
ansvarar for att bildkoda skdrmbilden och komprimera dess olika delar, for att sedan
skicka delarna till klienten med transportprotokollet User Datagram Protocol (UDP).
Klienten fogar samman de olika delarna till den fardiga skarmbilden.

PColP anvinder bade datakomprimering med och utan informationsforlust. Vilken
metod som anvands for ett bildelement beror bdde pa vad bildelementet innehaller
och vilken datadverforingskapacitet och fordrojning som uppmatts hos anslutningen.
Sé lange anslutningen har bra tillgdnglig datadverforingskapacitet och lag fordrojning
anvinds komprimering utan informationsfoérlust. Nar fordrojningen okar och den
tillgangliga datadverforingskapaciteten minskar gar PColP o6ver till komprimering
med informationsforlust dar allt stérre médngd av bildens information sallas bort.

Teradici havdar att PColP &r okédnslig for fordrojning. Men dven om protokollet
ar okénslig for fordrojning kommer en 6kad responstid gora interaktiva tjanster,
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dédr anvéandarens musrorelser och tangentbordstryckningar ska overforas, mindre
anvandbara.

9.3.7 NX Technology

NX Technology (NX) dr ett protokoll for fjarrskrivbord baserat pd protokollet och
fonstersystemet X Window System (X11). NX anvédnder klientbaserad rendering och det
som skickas over dr X11-element. NX anvander Secure Shell (SSH) for komprimering,
kryptering och transport.

9.3.8 VNC

Virtual Network Computing (VNC) &r ett fjarrskrivbord som ofta anvands for enklare
typer av fjarrstyrning.

Det underliggande protokollet heter Remote Frame Buffer (RFB). RFB hanterar
overforing av skarmbilder (frame buffer). For att minska kraven pa dverforingskapacitet
skickas skillnaden mellan olika skdrmbilder. RFB, och ddrmed VNC, ar ett exempel pé
ett fjarrskrivbord baserad pa ren skdrmavbildning.

Den stora fordelen med VNC é&r portabiliteten. Eftersom det dr rena skdarmbilder
som Overfors 4r VNC i det ndrmaste systemagnostiskt. Det forekommer VNC-servrar
och klienter till ett stort antal operativsystem och plattformar, vilket ger stor flexibilitet
att vilja server- och klientsystem.

Nackdelen med VNC &r daligt resursutnyttiande av  tillgédnglig
dataoverforingskapacitet samt avsaknad av formdga till anpassning till anslutningens
egenskaper.

9.3.9 Jamfoérelser och slutsatser om fjarrskrivbord

Under 2011 presenterades resultaten av ett omfattande test [rdptest]
av olika fjarrskrivbordsprodukters formdga att hantera begransningar i
dataoverforingskapacitet, fordrojning och paketforluster. De fjarrskrivbordsprodukter
som testades var:

o Microsoft RDP samt RDP 7.1 med RemoteFX

Citrix ICA och HDX fo6r XenApp och XenDesktop

VMware/Teradici PCoIP

Quest EOP

Ericom Blaze

e HP RGS

Metodmassigt har testerna genomforts genom ett antal programstyrda, simulerade
anvandningsfall. Fjarrskrivbordets beteende pa klientsidan har sedan dokumenterats
genom videoupptagning. Videoupptagningar for samma anvéndningsfall, men med
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olika fjarrskrivbord har sedan satts samman till en videofilm. Den sammansatta filmen
gor det mojligt att observera de skillnader i kvalitet och anvandarupplevelse de olika
fjarrskrivborden ger for varje anvandningsfall.

De testade anvandningsfallen inkluderar applikationer som anvéander text och
enklare 2D-grafik, video- och animeringar, 3D-grafik samt interaktivitet i scriptmiljoer
som Flash och Silverlight. Exempel pa testfall &r:

e Oppna, ldsa och redigera text i Wordpad.

e Oppna och ldsa PDF-dokument. Bade att rulla mellan enskilda rader och hoppa
hela sidor i dokumentet.

o Spela upp videofilmer i format som Windows Media Video (WMV) och QuickTime
inklusive att styrt fran klientsidan hoppa i videofilmen.

e Animationer och webbtillimpningar skapade i Flash och Silverlight.

o 3D-grafik med DirectX 9, DirectX 10, OpenGL och WPS (tekniken som anvands i
Google Earth).

Anslutningen mellan klient och server har modellerats med en WAN-emulator fran
Apposite. WAN-emulatorn har dven anvints for att observera hur fjarrskrivborden
anvéander den tillgdngliga 6verforingskapaciteten vid kommunikationen mellan klient
och server.

De begransningar som anvéants ar:

e Begrédnsning av datadverforingskapacitet ned till 2 Mbps.
e Varierade fordréjningar fran 0 till 200 ms.

o Paketforluster pd upp till 1%, men i forsta hand satt till 0,01%. Malnétet som
emulerats &r MPLS-baserat foretagsnit pa nationell WAN-niva.

I de jamforande tester som gjorts framkommer att HDX och EOP &r de protokoll
som bedomdes ge den bdsta anviandarupplevelsen vid lag datadverforingskapacitet
och langa fordrojningar. Dessa produkter innebdr rendering pa klientsidan av flera
tillampningar, till exempel Flash, Silverlight och Portable Document Format (PDF).

Protokollen och produkterna dr som regel resursgiriga och tar all tillgédnglig
dataoverforingskapacitet i ansprak. For en bra anvandarupplevelse kriavs ungefar
2 Mbps. For en godtagbar anvandarupplevelse bedoms 256 kbps vara en nedre
kapacitetsgrans.

Vid en responstid pd 50 ms intrdder en mérkbar forsamring av tjanstens kvalitet
for de flesta av protokollen och produkterna. I de mer interaktiva anviandningsfallen
intrader forsamringar redan vid 20 ms. En fordrojning pa 100 ms enkel védg anses vara
den Ovre grans i fordrojning som kravs for att fjdrrskrivbordet ska vara anvéandbart.

Paketforlusterna bor vara vidsentligt mindre dn 1%, och ingen av de testade
produkterna fungerar tillfredsstdllande med en sddan niva av paketforluster. De som
utfort testet har provat att anvianda WAN-acceleratorer. Deras bedomning ar att
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WAN:-acceleratorer kan forbittra anvandarupplevelsen vid en nivéd av paketforluster
péa upp mot 1%.

De nyare protokollen och produkterna! krdaver GPU-h&rdvara i sdvél servern
som Kklienten. Moderna tunna klienter &r darfor utrustade med sdrskilda
hardvaruacceleratorer for just RemoteFX.

En viktig skillnad mellan de olika fjarrskrivborden &r vilka transportprotokoll som
anvéands. ICA/HDX och RDP/RemoteFX anvédnder TCP, och drver bade styrkor och
svagheter. PColP bygger daremot pd UDP. Detta innebér att PColP har ldgre andel
overskottsdata for transport och kan reglera omsandningar i den man det alls behovs.
En annan konsekvens av olika transportprotokoll dr hur de fungerar tillsammans med
skyddmekanismer och tunnlar. Kors t.ex. ett UDP-baserat fjarrskrivbord over TCP
péfors ytterligare mekanismer for omsdndningar och ordnande av paket som kan leda
till forsimrad anvandbarhet och 6kad kapacitetsforbrukning.

Négra saker att beakta med fjarrskrivbord ar:

o Fjarrskrivbord kan betraktas som en tunnelmekanism. Hur fjarrskrivbordet ska
anvindas och vilken interaktivitet som krdvs paverkar i hog grad pd hur
anslutningens egenskaper upplevs.

e Om det dr grafiskt krdvande applikationer som ska anvédndas bér man dverviga
att anvanda implementationer av fjarrskrivbord som lagger delar av renderingen
i klienten.

o Att om mojligt anvianda client hint och liknande mekanismer for att optimera
forutsattningarna for fjarrskrivbordet.

e Anslutningens tillgédnglighet kan vara kritisk. Om anslutningen bryts tar det lang
tid att starta om fjarrskrivbordet — sdrskilt om anslutningen har hog férdrojning.
Detta beteende kan snabbt gora fjarrskrivbordet oanvandbart dven vid mattliga
fordrojningar och anvandningsfall som inte stiller stora krav pé interaktivitet.

e Om underliggande tunnelmekanismer anvinds, beakta dess egenskaper och
hur dessa fungerar tillsammans med transportprotokollet som anvénds av
fjarrskrivbordet.

o Fjarrskrivbord ar som regel resursgiriga och kan i vissa fall ta oproportionerligt
stor andel av tillginglig datadverforingskapacitet i ansprdk. Tjdnsterna
anvéander dessutom ofta sma datapaket, vilket begransar utnyttjandegraden av
anslutningens kapacitet.

Lt.ex. RDP 7.1 med RemoteFX, Citrix HDX 3D och Teradici PCoIP
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9.4 Grupprogramvara
9.4.1 Microsoft Exchange Server

Microsoft Exchange Server (Exchange) tillhandahdller funktionalitet for e-post,
kalender, adressbok och rostmeddelanden. Exchange anvands av ett stort antal foretag
och organisationer, och &r en typtillimpning med en méngd beroenden till den 6vriga
Microsoft-miljon.

Maingden tjanster en Exchangeserver kan tillhandahalla, vilka tjanster den kan
bero pa och darmed vilket mojligt kommunikationsbehov servern kan kréva varierar
kraftigt beroende pa hur servern stéllts in.

En minimal Exchangeserver fungerar med Messaging Application Programming In-
terface (MAPI) 6ver Microsoft Remote Procedure Call (MSRPC) mot anvdndarna, samt
Simple Mail Transfer Protocol (SMTP) [RFC2821] mot omvérlden. Om alla tjanster och
funktioner slds pé kan fler &n 20 priméara anslutningar kriavas, och beroende pé antalet
samtidiga anvandare vasentligt fler dn sa.

Figur 9.9 illustrerar kommunikationsvigar mellan serverfunktioner i en
Exchange-baserad tjanst for e-post, kalender och direktmeddelanden. Client Ac-
cess, Mailbox Server och Hub Transport kan vara samma Exchange-server.

( N
Intranat
Active Directory-
« server
/ i X
{ \ LDAP
-’LDAP 'LDAP
/ MAPI RPC MAPI RPC\Q
over TCP > ' < over TCP > i
Server for Mailserver Unified Messaging- VoIP
klientaccess server gateway
MAPI RPC
6ver TCP IEE_I
Klient med
Outlook

. HTML + | |RPC dver .
HTTPS | | HTTPS
LES]

Klient med Klient med
webbaccess Outlook

Figur 9.9 — Kommunikationstjanster och protokoll i en Microsoft-miljo
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En typisk installation av Exchange inkluderar foljande tjénster:

Mailbox Server &r den funktion som lagrar anvandarens e-post och utbyter e-post-
meddelanden med andra servrar, vilket sker med SMTP-protokollet. Mailbox
server dr ocksa den funktion med vilken Outlook-klienten kommunicerar genom
protokollet MAPI/MSRPC.

Hub Transport ar en reld-funktion for att knyta samman flera Mailbox Server inom
en och samma Exchange-installation. Kommunikationen sker med hjilp av
protokollet X.400.

Client Access inkluderar stod for Outlook Web Access, Exchange ActiveSync samt
klientdtkomst till e-post via protokollen Post Office Protocol - Version 3 (POP3)
[RFC1939] och Internet Message Access Protocol - Version 4 (IMAP4) [RFC3501].

Unified Messaging hanterar integration av rostmeddelanden fran telefonsystemet via
Voice over IP (VoIP), (Session Initiation Protocol (SIP) [RFC3261] och Real-time Trans-
port Protocol (RTP) [RFC3550]).

Vidare kravs atkomst till katalogtjansten Active Directory for autentisering och
behorighetsstyrning. Ska Exchange dven kunna hantera extern e-post kravs Edge Trans-
port-funktionalitet. Detta innebér i sin tur att det krdvs en fungerande DNS-resolver for
denna externa namnrymd.

De flesta av de funktioner som Exchange tillhandahdller &r av typen
transaktionsbaserade eller asynkrona tjanster. Detta innebér att tjdnsterna kan
forvantas fungera vidl dven Over anslutningar med ldg kapacitet och linga
fordrojningar. Om Exchange stalls in for att hantera meddelandetjénster och sérskilt for
integration mot telefonisystem okar dock kvalitetskraven pa kommunikationslanken
drastiskt. Valet av dtkomstmetod kan ocksa vara avgorande for anvandarupplevelsen.

9.4.2 IBM Lotus Domino

IBM Lotus Domino (Domino) dr en serverprodukt fran IBM som tillhandahéller e-post-
och gruppanvindartjanster. Domino kallades tidigare Lotus Notes Server, men namnet
dndrades till Domino efter IBMs kop av Lotus.

Det priméra klientprogrammet dr IBM Lotus Notes (Notes), men ménga av
Dominos tjdnster gér att anvanda med andra klienter och webblésare.

De grundldggande tjansterna Domino erbjuder &r:

o E-post via protokollen Notes Remote Procedure Call (NRPC), POP3, Internet Message
Access Protocol (IMAP), SMTP samt webbklienten iNotes (tidigare kallad Domino
Web Access)

Applikationsserver

Webbserver

Databasserver
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o Katalogtjanst med Lightweight Directory Access Protocol (LDAP)
Domino kan dven erbjuda tjanster for:

o Direktmeddelanden och webbaserade moten med IBM Sametime

Dokumenthantering med Domino Document Manager

Samarbetstjanst innefattande delat skrivbord med Domino Quickplace

Applikationsserver for mobila klienter med Domino Everyplace

e Push-tjanster for handhéllna enheter med Lotus Notes Traveler, vilken ger stod
for e-post, kalender, kontakter och aktiviteter (tasks)

Domino anvédnder standardprotokoll, t.ex. IMAP, POP3 och Hypertext Transfer Pro-
tocol (HTTP) tillsammans med Hypertext Markup Language (HTML) f6r kommunikation
med klienter. For Notes anvands dédremot i forsta hand det leverantorsspecifika
protokollet NRPC. Domino kan dven utbyta objekt med andra applikationer med hjalp
av objektstandarden Common Object Request Broker Architecture (CORBA).

All kommunikation mellan klienter och Domino samt mellan Domino och andra
applikationer sker 6ver TCP. Domino kan &ven anvdnda Network Basic Input/Output
System (NetBIOS) over Internetwork Packet Exchange (IPX). Dock &r stodet for dessa i
dag foraldrade protokoll normalt avstangt.

9.5 Strommande media

Strommande media innebar att information (vanligen ljud och/eller bild) skickas fran
en sindare till en mottagare i den takt som mottagaren anviander informationen.
Strommande media skiljer sig darmed fran tjanster som Poddradio (Podcast) dér filerna
skickas over i sin helhet till mottagaren innan innehdllet i filen borjar anvédndas.
Eftersom mediadata anvands i en viss sekvens och med en viss takt finns det en
bortre gréans for hur forsenat ett paket far bli for att vara anvandbart. Denna egenskap
kan jamforas med nedladdning av en fil, dédr det viktigaste dr att alla paket med alla
delar av filen till slut kommer fram. Strommande media stéller dirmed storre krav pa
overforingskapacitet, fordrojning, jitter och intermittens an vad filoverforing gor.
Négra exempel pa typiska tillimpningar som anvidnder strommande media &r:

IP-telefoni — t.ex. SIP, Skype, Google Talk
Internetradio - t.ex. SHOUTcast och Microsoft Windows Media Services

Webb-TV - t.ex. HTML5 Streaming Media, Adobe Flash, Microsoft Windows Media
Services

Fjarrsamarbeten — t.ex. IBM Lotus Sametime, Microsoft Lync, Cisco WebEx, Google+
Hangout och Adobe Connect.

107



Tillampningar

Flera olika aspekter skiljer tjansterna at — aspekter som stéller olika krav pa
egenskapen hos den anslutning som anvénds vid overféringen. Kommunikationen
mellan parterna kan vara i huvudsak envigs, eller vara tvavégs. Vid Internetradio &r
kommunikationen envégs och vid IP-telefoni &r den tvavags.

Hur mediastrommarna distribueras kan ske centraliserat, distribuerat, eller direkt
mellan tva parter (peer to peer). Strommen kan ocksa nitverksmaéssigt skickas till en
enskild mottagare (unicast), till en grupp (multicast) eller i en 6ppen distribution (bro-
adcast).

Olika tjanster och applikationer anvinder dven olika signaleringsprotokoll for att
initiera, uppréatthalla och avsluta sessioner. Vidare anvands i vissa fall protokoll och
mekanismer for att tillfora transportskydd.

Fjarrsamarbeten och fjarrskrivbord &r i sammanhanget komplexa tjanster som kan
inkludera flera olika typer av kommunikation, distribution, protokoll och mekanismer
i samma produkt.

9.5.1 Envégs strémmande media

Envigs strommande media innebér att en siandare skickar en strom med mediadata
som sedan tas emot av en eller flera mottagare. Exempel pd tjanster for envags
strommande media &r Internetradio och webb-TV. Envags strommande media
anvands dven for distribution av foreldsningar, tal och andra framtradanden.

SHOUTcast ar ett protokoll for envigs strommande media som anvands av manga
Internetradiostationer. Protokollet anviander HTTP som transportprotokoll och skickar
en strom till varje mottagare.

Den populédra videotjansten YouTube anvander tva olika overforingsmetoder,
beroende pa klient. Fér mobila klienter kontrolleras uppspelningen med Real Time
Streaming Protocol (RTSP) [RFC2326], och for transport av mediastrommen anvands
RTP. Youtube stodjer &ven RTSP och RTP for HTML5-baserade klienter. For klienter
som endast har stod foér Adobe Flash sker 6verforing och kontroll av mediastrommen
med HTTP.

Windows Media Services (WMS) ar en produkt frdn Microsoft for att initiera tjanster
for strommande media. WMS stoder bade ljud- och videotjanster och kan skicka
strommande media till flera olika klienter, ddribland Windows Media Player. WMS
dr i grunden ett rent klient-server-baserat system som skickar strommar till enskilda
mottagare, grupper eller 6ppet. WMS kan anvanda UDP, TCP eller HTTP samt ett par
leverantorsspecifika protokoll som transportprotokoll. WMS kraver fran ca 2,4 kbps i
dataoverforingskapacitet for mono-ljud till 6 Mbps for hogkvalitativ video.

Tjanster med envégs strommande media &r oftast inte interaktiva. Dessa tjanster
staller darfor laga krav pa anslutningens fordrojning och fordrojningen gar att dolja
genom lokal buffring i klienten.

Multicast och broadcast kombineras normalt inte med stod for klienter att fa
servern att starta, stoppa och hoppa i mediastrommen, men med lokal buffring kan
klienten sjilv hantera denna interaktivitet.
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9.5.2 Tvavags strommande media

Tvévdgs strommande media innebér att tva eller flera parter utbyter strommande
media med varandra. Tvavidgs strommande media &dr darfor oftast interaktiva
realtidstjanster som stéller hoga krav pa anslutningens kvalitet, inte minst
anslutningens fordrdjning. Exempel pa tjanster med tvavigs strommande media ar
IP-telefoni och fjarrsamarbeten.

Skype é&r kanske den idag vanligaste IP-telefonitjinsten pad Internet.
Skypeklienterna kommunicerar med varandra distribuerat och via andra klienter (peer
to peer). Klienter kan inte sjdlva vélja om dom vill hjdlpa till att transportera trafik
mellan andra klienter. Om en klient har tillrackligt med datadverforingskapacitet och
berdkningskapacitet kan klienten av Skypes server automatiskt klassificeras som en
supernod och kommer d4 att borja hantera trafik mellan olika klienter. Skype anvander
ett leverantorsspecifikt protokoll for signalering och 6verfoéring av mediastrommar.
Signaleringsdelen anvander TCP som transportprotokoll och overféringsdelen av
protokollet anvander UDP eller TCP.

IBM Lotus Sametime ér ett tillagg till grupprogramvaran IBM Lotus Domino och
klienten IBM Lotus Notes. Sametime gor det mojligt for en grupp av anvéndare
att i realtid fjarrsamarbeta. Sametime stoder bland annat mojligheten att dela pa
och arbeta pd gemensamma dokument, videokonferens samt meddelandeutbyte.
Sametime anvander bade TCP och UDP for transport och kan nyttja Extensible Mes-
saging and Presence Protocol (XMPP) [RFC6120] for signalering gentemot andra klienter.

Microsoft Lync, tidigare kallad Microsoft Office Communicator, dr en produkt
for fjarrsamarbete som stoder IP-telefoni, videokonferens, meddelandeutbyte, delade
arbetsytor m.m. Lync anvander RTP f6r mediatransport, TCP for meddelandetransport
och SIP for signalering.

9.5.3 Signalering i strommande media

Aven om transporten av mediastrommar sker med UDP och RTP [RFC3550], vilka
dr enkla protokoll som inte krdver mycket kapacitetsutrymme, behdver parterna
i kommunikationen dédr mediastrommen anvands kunna signalera till varandra.
Signaleringen anvands for att initiera mediastrommen, kontrollera mediastrommen
nir den pagdar samt for att kunna avsluta mediastrommen. Flera vanliga protokoll som
anvéands for signalering forekommer:

SIP [RFC3261] anvinds for att etablera, kontrollera samt avsluta sessioner mellan tva
eller fler deltagare. En session kan innehdlla en eller flera mediastrommar med
olika egenskaper. SIP anvdnds av ett stort antal tjdnster och produkter, bland
annat i 3GPP IP Multimedia Subsystem och Microsoft Lync.

XMPP [RFC3550] &r ett protokoll baserat pa Extensible Markup Language (XML). XMPP
anvands i forsta hand for meddelandetjanster, men anviands dven av Google Talk
som signaleringsprotokoll [Jingle]. XMPP stods dven av Microsoft Lync.

For att 6vervaka en RTP-transporterad strom finns signaleringsprotokollet Real Ti-
me Control Protocol (RTCP) [RFC3550]. Det huvudsakliga syftet med RTCP é&r att kunna
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overvaka anslutningens kvalitet och gora det mojligt for det RTP-kommunicerande
parterna att anpassa sig till anslutningens egenskaper. Protokollet RTSP [RFC2326]
anvéands for att att initiera och styra en mediastrom skickad frédn en server for att gora
det mojligt att fran klienten starta, stoppa och hoppa i mediastrommen.

9.5.4 Kryptering och strommande media

Strommande media kan av olika skél krdva sdkerhetsfunktioner. Eftersom transporten
av strommande media ofta sker med sma paket bor storleken pa stodinformationen
som krévs for sakerhetsfunktionerna hallas minimal.

For de tillimpningar som anviander RTP for transport och RTCP for signalering
finns tva motsvarande varianter av protokollen kallade Secure RTP (SRTP) [RFC3711]
och Secure RICP (SRTP) [RFC3711]. Dessa varianter lagger till sikerhetsfunktioner
for &kthetskontroll, integritetsskydd, konfidentialitetsskydd samt mot bedréglig
ateruppspelning av mediastrommen.

For konfidentialitetsskydd anvands i SRTP det symmetriska blockkryptot Advan-
ced Encryption Standard (AES). For autenticering, integritetsskydd samt skydd mot
ateruppspelning anviands i SRTP Keyed-Hashing for Message Authentication (HMAC)
med den kryptografiska hashfunktionen SHA-1.

Signaleringsprotokollet XMPP kan anvénda separata sikerhetsprotokoll som Simp-
le Authentication and Security Layer (SASL) och Transport Layer Security (TLS) for att
tillféra sikerhetsfunktioner. Aven SIP kan anvinda TLS som sikerhetsmekanism.

Skype anvénder stromkryptot RC4 for att forsvara tolkning av signaleringsdelen
av Skype-protokollet, dock sker nyckeldistribution inuti anslutningen utan stark
autentisering. Skype anvander AES for konfidentialitetsskydd av mediadata.

9.6 Infrastrukturella tjanster

9.6.1 DNS

Protokollbeskrivning

Katalogtjansten Domain Name System (DNS) [RFC1034][RFC1035] anvénds
for oOversdatta domidnnamn till olika former av data. Det absolut vanligaste
anviandningsfallet dr Oversdttning av domédnnamn (t.ex. www.example.org) till
IPv4- och IPvé6-adresser, men systemet anviands dven for att sld upp information
som styr dirigering av e-post, IP-telefonisamtal och direktmeddelanden. Andra
katalogsystem, t.ex. Microsoft Active Directory (AD), har ofta direkt eller indirekt
koppling till DNS dé information om hur man kontaktar katalogsystemen publiceras
via DNS.

Pa senare ar har DNS, som i grunden helt saknar sdkerhetsfunktioner,
kompletterats med sdkerhetstilligget Domain Name System Security Extensions
(DNSSEC) [RFC4033]. Med hjalp av DNSSEC erhalls sakerstédllande av ursprung (Data
Origin Authentication) samt integritetsskydd (Data Integrity).

DNS ir ett asynkront, meddelandebaserat protokoll som i huvudsak anvander
sig av transportprotokollet UDP. En DNS-forfragan bestdr oftast av ett enskilt
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UDP-datagram med en maximal lingd pa 512 oktetter. Svaret pa en DNS-forfragan
bestar normalt av ett enskilt UDP-datagram med en maximal lingd pa 512 oktetter.

Nir storre meddelanden krdvs kan DNS-meddelanden antingen transporteras 6ver
TCP, alternativt kan en utokning (Extension Mechanisms for DNS (EDNS) [RFC2671])
anvéndas for att forhandla fram att UDP-datagram med en maximal langd pd 65 535
oktetter far anvandas. Det senare fallet kan innebéra att ett meddelande kan komma
att fragmenteras om det skickas via UDP. Det bor ocksa ndmnas att det finns
implementationer av DNS som endast anvdnder TCP, liksom implementationer som
endast anvander UDP.

Niitkrav

DNS innehaller stod for omsédndningar, normalt gors en omsandning om inget svar
erhallits pa en forfrdgan inom 3-5 sekunder. De flesta implementationer som anvéands
idag miter kontinuerligt svarstiden, Round Trip Time (RTT), mot de DNS-servrar
de kommunicerar med, och justerar baserat pd svarstiderna kontinuerligt sina
parametrar for omsdndning. Detta gor att DNS &r forhallandevis robust mot bade langa
fordrojningar och paketforluster.

I klassisk DNS &r bade fragor och svar alltid mindre dn 512 oktetter. Introduktionen
av DNSSEC (och ddrmed EDNS) har dock medfort att mangden data som 6verfors
okat, dock haller sig de flesta DNS-meddelanden under 1 500 oktetter och undviker
dérfor fragmentering av UDP alternativt omsdndning via TCP. Vid transport 6ver
en nitinfrastruktur som har en maximal paketstorlek (MTU) pa 1 500 oktetter &r
ddrmed risken for fragmentering relativt liten. Vill man trots detta eliminera risken
for fragmentering kan de flesta DNS-programvaror stills in att alltid anvanda TCP om
ett meddelande Overstiger en i forvidg bestimd paketstorlek.

9.6.2 LDAP

Protokollbeskrivning

LDAP [RFC4511] é&r ett protokoll for att kommunicera med katalogtjanster. Protokollet
har till stora delar influerats av X.500 Directory Access Protocol (DAP) och var
ursprungligen tankt att fungera som ett enklare protokoll for att kommunicera
med X.500-baserade kataloger. Idag &ar LDAP &ar en komplett protokollsvit
innefattande kommunikationsprotokoll (LDAPv3), en datamodell och tillhérande
syntaxbeskrivningar.

LDAP transporteras 6ver TCP, oftast med skyddat med TLS [RFC5246].

Niitkrav

De krav som LDAP stéller pd underliggande nétinfrastruktur beror till stor del pa
hur protokollet anvdnds av bakomliggande applikation (klient). Ett exempel pd en
LDAP-klient med krav pa korta svarstider dr Microsoft Exchange Server, vars funktion
riskerar storas om tiden for en LDAP-fraga overskrider 50 ms. Ett sdtt att hantera detta
problem &r att LDAP-databasen replikeras till en maskin néra klienten.
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9.6.3 Kerberos

Protokollbeskrivning

Autentiseringsprotokollet Kerberos [RFC4120] anvands for verifiera identiteten hos en
entitet (principal) ver ett oppet nédtverk. Verifieringen sker med hjélp av en betrodd
tredje part — Key Distribution Center (KDC). Flera KDC kan finnas i ett ndtverk och data
kan replikeras mellan dessa.

Vanliga implementationer av Kerberos dr MIT Kerberos, Heimdal och Microsoft Active
Directory (AD).

Niitkrav

Kerberos transporteras normalt sett 6ver UDP, men kan &ven transporteras over TCP.
Pa samma sitt som for LDAP &r det den bakomliggande applikation som stéller krav
pa svarstid, men generellt bor lokalt placerad KDC finnas om fordrojningen i ndtverket
ar sérskilt hog. Kerberos kraver forhallandevis lite datadverforingskapacitet och ett
komplett nyckelutbyte hanteras pa 4 UDP-paket, alla under 600 oktetter.

9.6.4 DHCP

Protokollbeskrivning

Protokollet Dynamic Host Configuration Protocol (DHCP) [RFC2131] och Dynamic Host
Configuration Protocol for IPv6 (DHCPv6) [RFC3315] anvinds for att kommunicera
dynamiska nétverksparametrar till enheter pa ett TCP/IP-natverk. Priméart anvands
protokollet for att tilldela enheter IP-adresser tillsammans med andra viktiga
parametrar, t.ex. DNS- och NTP-servrar. DHCP 4r fran borjan konstruerat som en
utbyggnad av Bootstrap Protocol (BOOTP) [RFC951], men har under &ren tillforts allt
mer funktionalitet.

DHCP transporteras over unicast-UDP for Internet Protocol version 4 (IPv4) och
unicast/multicast-UDP for Internet Protocol version 6 (IPv6). I de fall klient och server
inte dr anslutna till samma lanknét anvands ett relafunktion (DHCP Relay Agent) for att
vidarebefordra meddelanden mellan klient till server. Reldfunktionen &r transparent
for klienten, men klienten far efter svar fran servern kiannedom om serverns adress
och kan i vissa fall kommunicera direkt med servern i efterféljande transaktioner.

Niitkrav

D& DHCP anvénder sig av UDP krévs att protokollet sjdlv ansvarar for omsdndning
vid paketforlust. En normal DHCP-begiran ligger pa ca 400 oktetter och en klient
forvintar sig normalt svar inom 2 till 4 sekunder, vilket gor att protokollet skulle
kunna fa problem oOver linkar med sdrskilt lang fordrojning. Det bor papekas att
DHCP-servrar vanligen placeras forhallandevis nédra sina klienter, och att langa
svarstider darfor séllan ar ett problem.
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9.6.5 NTP

Protokollbeskrivning

Tidsgivningsprotokollet Network Time Protocol (NTP) [RFC5905] anvéinds for att
synkronisera och koordinera distribution av tid.

W

Atomur Stratum O

Stratum 1

Stratum 2

Stratum 3

Figur 9.10 — Tva olika stratum 1-maskiner dr kopplade till var sin fysisk tidskalla.
Servrarna delar ut tid till ett antal klienter som blir Stratum 2. Klienterna kan i sin tur
agera server at Stratum 3-klienter.

NTP bygger pa en hierarki av enheter som tillhandahaller tidsinformation till
anvindare av enheten sdvél som andra enheter. Enheterna klassificeras i stratum-nivaer
dér precisionen minskar med 6kande niva. Stratum 0 utgors av fysiska killor till
tid, typiskt olika typer av atomur, exempelvis vitemaser eller oscillatorer byggda av
Cesium. Stratum 1-enheterna kan vara direkt anslutna till Stratum 0-kallorna, men kan
dven hamta tidsinformationen trddlost, exempelvis som del av GPS-signalen.

Exempel pa en Stratum 1-server dr nfpl.sp.se som tillhandahélls av SP i Boras.
Tiden denna Stratum 1-server tillhandahéller gar att spdra till den svenska officiella
tidsskalan kallad Coordinated Universal Time (UTC) (SP).
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Coordinated Universal Time (UTC)

UTC é&r den priméra standarden i vdrlden for att reglera klockor och tid. Tiden i UTC
bygger pa International Atomic Time (TAI), ett berdknat tidsmatt som skapas utifran
ett stort antal atomur runt om i virlden, daribland SPs atomur i Boras. Utifran TAI
skapas sedan UTC genom att nédr det behovs justera tiden med skottsekunder, sa
att tiden aldrig avviker med mer dn en sekund fran dygnstiden for jordens rotation,
kallad UT1.

Stratum 1-enheterna tillhandahéller i sin tur tidsinformation till Stratum
2-enheterna. Stratum 2-enheterna ar oftast klienter till Stratum 1-enheter, men kan i
sin tur dela ut tidsinformation till Stratum 3-enheter. En organisation kan etablera en
lokal Stratum 2-enhet som fungerar som lokal tidsserver. NTP-klienter kan &ven hamta
tid fran flera kallor.

I de fall ddr inte all funktionalitet som erbjuds av NTP krévs, t.ex. nér ett andsystem
endast ska mottaga korrekt tid frdn en eller flera gemensamma tidsservrar, kan den
enklare varianten Simple Network Time Protocol (SNTP) anvandas. SNTP &r i praktiken
en profilering av NTP, dér endast de grundldggande funktionerna anvénds.

NTP anvénder sig enbart av UDP-datagram och paketldngden &r i praktiken aldrig
storre dn 128 oktetter.

Niitkrav

NTP é&r konstruerat och val optimerat for de flesta typer av férbindelser, och fungerar
vél dven i ndtverk med hoga fordrojningar. NTP stiller inte heller ndgra krav pa vare
sig flodeskontroll eller omsandningsmekanismer — de algoritmer som anvénds justerar
sig automatiskt, men kan krdva langre tid for att erhalla full synkronisering vid stora
paketforluster. NTP kan ocksa kompensera {or jitter genom att skicka flera fragepaket
istéllet for ett. Dessa egenskaper gor att NTP uppvisar hog robusthet och inte stéller
nagra sarskilda krav pa underliggande natverk.

9.6.6 Icke IP-baserade protokoll for takt och tid

PTP

Precision Time Protocol (PTP) &r ett Ethernetbaserat protokoll med egen Ethernettyp som
PTP-enheter mésta kédnna till. I ett lokalnédt kan PTP ge synkronisering med precision
péa delar av mikrosekunder.

PTP-meddelanden kan &ven skickas over IP-baserade nidt och anvéinder da
UDP-datagram for transport. Referensklockan skickar ut meddelanden adresserade till
en grupp av klockor (multicast-adresser). I IEEE 1588v2 infordes dven mojligt att direkt
adressera enskilda klockor och anvédnda unicast.

Protokollet utvecklades frdn borjan for att synkronisera industriella styr- och
matutrustningar, militdra system samt eldistribution. I dag anvdnds PTP i flertalet
tillampningar, fran t.ex. klockor for offentliga miljoer) till att synkronisera tid i stora
nétverk, exempelvis mobilnit.
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Den forsta versionen av PTP, IEEE 1588 [IEEE1588] publicerades 2002. Ar 2008
punlicerades en ny version av specifikationen, IEEE 1588v2. Den nya versionen ger
béttre precision, tillforlitlighet och robusthet, och ar inte bakdtkompatibel med den
tidigare versionen.

Principen bakom PTP &r att det i ett nédt finns en klocka som fungerar som
referensklocka (Grandmaster clock). I en grupp av klientklockor, en domén, lyssnar en
lokal referensklocka kallad Boundary clock pa meddelanden fran referensklockan. Den
lokala referensklockan ser sedan till att distribuera klockmeddelanden till klienterna
inom doménen. Klienterna uppdaterar sina klockor utifrdn dessa meddelanden. IEEE
1588 stodjer dven mojligheterna till att ha flera doméner, flera referensklockor samt att
klockorna sinsemellan kan bestimma vilken klocka som ska agera referensklocka.

IEEE 1588v2 introducerade transparenta klockor, Transparent clock. Transparenta
klockor ar nédtelement som Overvakar fordrojningen av meddelanden genom
ndtelementet sjdlvt. Nar ett meddelande fran referensklockan passerar nadtelementet
uppdateras meddelandet for att kompensera for fordrojning och varians.

Referensklocka
(Grandmaster clock)

Tidsdoméan
Tidsdoman

Lokal referensklocka
(Boundary clock)

Lokal referensklocka
(Boundary clock)

(2R

Kompenserande router
(Transparent clock)

Tidsklienter

Tidsklienter

Figur 9.11 — PTP: En Grandmaster clock skickas till tva separata doméner. En lokal
referensklocka, Boundary clock distribuerar sedan klockinformationen till klienter inom sin
doménen, i vissa fall via utrustning som kompenserar for sin egen fordrojning, en s.k.
Transparent clock.

115




Tillampningar

Referensklocka

SyncE

Synchronous Ethernet (SyncE) [SYNCE] ar en standard fran ITU-T for att synkronisera
klockor &ver ett Ethernetbaserat niatverk. SyncE &r ett protokoll som verkar pa lager
ett i OSI-modellen, det vill sdga det fysiska lagret. Frekvensinformationen overlagras
pé den fysiska signal som anvénds for att bara Ethernetramen. Detta innebar att de
fysiska portar som ska anvidndas for SyncE maste stodja protokollet.

SyncE anviénds for att distribuera synkroniseringsinformation i Ethernetbaserade
nét. Till skillnad frdn NTP och PTP ger SyncE ingen information om tid, utan bara
en frekvens. SyncE gor det mojligt for generatorer av klockpulser (oscillatorer) i olika
nédtelement att generera pulser som sinsemellan dr synkrona.

Utifrdn en frekvensnormal som genererar frekvensinformation propageras
informationen frén ett nitelement till ndsta. Eftersom varje element i en kedja tillfor
varians forsdmras synkronismen ju langre bort fran normalen ett element befinner sig.
Detta stéller dven krav pa precisionen hos frekvensnormalen.

SyncE stéller krav pa fordrojning och varians ett element far inféra pa den
transporterade frekvensinformationen. For ett ndt med ett djup pa fyra element kan
SyncE ge stabil frekvens med ett fel pd under 25 ns.

Traditionellt Ethernet- Traditionellt Ethernet-
grénssnitt grénssnitt
MAC [<+—| PHY [« > PHY [<— MAC

Fysisk Ethernetanslutning

Oscillator som
skapar sandar-

klocka
Ethernetgrénssnitt Ethernetgrénssnitt
med SyncE-funktion med SyncE-funktion

MAC |<—]
PHY PHY Klocka till

Fysisk Ethernetanslutning ” ]
4 med Overlagrad klockpuls ientutrustning

Aterskapad klockpuls T

Figur 9.12 — Synkroniseringspulser fran en referensklocka 6verlagras Ethernetsignalen via
SyncE-anpassade Ethernetgranssnitt.

2 MHz-synkronisering

Mikrovagsutrustning fran Ericsson kapabel att transportera synkron trafik (TDM-
trafik) som Plesiochronous Digital Hierarchy (PDH) och Synchronous Digital Hierar-
chy (SDH) har &aven stod for att ligga ut en synkroniseringspuls pa en separat
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port. Synkroniseringssignalen har en frekvens pa 2,048 MHz och kallas dérfor for 2
MHz-synkronisering.

2 MHz-synkroniseringen &dr en ren synkroniseringssignal som inte innehaller
information om tid eller datum. Signalen &r en elektrisk puls med signalnivaer enligt
standarden G.703.

Synkroniseringssignalen kan traversera ett eller flera mikrovagshopp och kopplas
till en godtycklig killa, antingen en extern kélla eller synkroniseringskallan som driver
PDH, SDH, SyncE eller PTP.

IRIG

Inter-Range Instrumentation Group (IRIG) dr en uppsittning protokoll avsedda att
distribuera datum och tid. Protokollen hdrstammar fran 1970-talet och kommer i flera
olika versioner — A, B, C, D, E, G och H. Skillnaderna mellan de olika versionerna
ar hur ofta tidsinformationen uppdateras. For IRIG-B &ar uppdateringsfrekvensen en
gang per sekund. IRIG distribueras med hjdlp av en bérfrekvens och barfrekvensen
ger precisionen pa tidsinformationen. For IRIG-B122 &r precisonen en millisekund.

Protokollet &r ett enkelt ldanklagerprotokoll for distribution av tid i en lokal
anldggning. Det forekommer bryggor som gor det mojligt att koppla IRIG till NTP
eller PTP. Det finns dven utrustning kapabel att transportera IRIG &ver Ethernet.
Normalfallet for IRIG &r att det ar ett lanklagernét kopplat till en lokal klocka. Klockan
kan antingen innehalla en klockkilla eller hdamta klockinformation fran exempelvis
Global Positioning System (GPS).

IRIG har haft stor anvdandning inom industriell kontroll och automation, inte minst
inom kraftproduktion och kraftdistribution. IRIG-protokollets enkelhet gor det latt
att i en anldggning fa industriella enheter att lyssna pd samma IRIG-signal och vara
synkroniserade.

Lokalt IRIG-nat

S5 LSS

IRIG-Klienter

Figur 9.13 — En GPS-mottagare tar emot tidssignaler och skickar ut tidsinformation pa ett
lokalt IRIG-nat till vilket ett antal klienter dr anslutna.
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IRIG-protokollet har dock borjat ersattas av det modernare protokollet PTP.
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Anslutning

En nitverksméssig forbindelse mellan tva parter nér parterna kommunicerar.

Asynkron tjanst

I en asynkron tjanst dr parterna som kommunicerar frikopplade fran varandra.
Overforingen stiller inte krav pa att bdda parterna &r aktiva. Typiskt innehaller dessa
tjanster stod for att lagra meddelanden samt att repetitivt forsoka skicka meddelanden
tills dess att de kommer fram. Exempel pd asynkron tjanst dr e-post.

bps

Forkortning. Bit per sekund. Anvands for att ange overforingskapacitet. Anges oftast
med prefix for kilo (k), Mega (M) eller Giga (G).

Bps

Forkortning. Byte per sekund. Anvinds for att ange overforingskapacitet i antalet
oktetter av bitar. Anges oftast med prefix for kilo (k), Mega (M) eller Giga (G).

Blockkrypto

En funktion som givet en nyckel transformerar ett datablock. Enbart utifran det
transformerade datablocket &r det ytterst svart att atertransformera datablocket. For
att atertransformera datablocket kravs att samma nyckel anvands. Datablocket kryptot
transformerar har en fix storlek, normalt 8, 16 eller 32 oktetter.

En funktion som givet en nyckel transformerar ett datablock. Enbart utifran det
transformerade datablocket dr det ytterst svart att atertransformera datablocket. For
att atertransformera datablocket kravs att samma nyckel anvands. Datablocket kryptot
transformerar har en fix storlek, normalt 8, 16 eller 32 oktetter.

Basta formaga

En anslutning som arbetar efter principen bédsta formaga, (“best effort”) ger
inga garantier om eller bekréftelse pa att overford information nar mottagaren.
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Anslutningen ger inte heller nagra 16ften om kvalitet i fraga om fordrojning eller
prioritet.

I en anslutning som arbetar efter principen bésta forméga binds inga resurser upp i
forvag infor att information ska overforas, utan de resurser som kravs for overforingen
allokeras nar overforingen sker.

Ett exempel pa anslutning som arbetar efter principen basta formaga ar IP-baserad
kommunikation.

Datadverforingskapacitet

Mingden data per tidsenhet en anslutning kan overfora. Begreppet anvands dven
for att ange den mangd data per tidsenhet en tjanst behdver kunna 6verfora for sin
funktion. Datatdverforingskapacitet bendmns dven genomstromningskapacitet (throug-
hput) eller bithastighet (bitrate).

Ibland anvdnds ordet bandbredd (ofta felaktigt) som bendmning for
dataoverforingskapacitet. Med ordet bandbredd avses skillnaden mellan den &6vre
och den ldgre avbrytande frekvensen i det spann av frekvenser som anvénds for en
informationsoverforing i radiokommunikation eller i en kabel. Det kan emellertid
vara stor skillnad pa teoretiska bandbreddskapaciteten och den verkliga/effektiva
overforingskapaciteten.

Diversitet

Kommunikation 6ver olika typer av fysiska media. Exempelvis fiber i kombination
med mikrovéagslank. Diversitet anvands for att oka robustheten hos en anslutning. De
olika fysiska media som anvands kan dven vara geografiskt separerade.

Ethernet

En typ av protokoll for paketbaserad kommunikation som anvédnds for
kommunikation pa ldnklagerniva. Fran borjan avsedd for enklare lokalndt men
har genom olika tilldigg, exempelvis 802.1Q och 802.1ad blivit ett generellt
nétverksprotokoll for lokalndt (Local Area Network — LAN), stadsndt (Metro Area
Network — MAN) och i vissa fall dven fjarranslutningar (Wide Area Network — WAN).
Ethernet anvénds ofta for att bara IP-baserad trafik.

Férdréjning

Den tid det tar enkel vdg att overfora en bit frdn en part till dess motpart 6ver en
anslutning. Fordrojning kallas dven for latens. Tiden inkluderar bade den fysiska
overforingen genom mediet (radiovagor, ljus, elektrisk signal) och processtiden i
utrustning (switchar, routers, mediakonverterare, natverksprocessorer etc).

I praktiska tillampningar pafors dven fordrojningseffekter genom den tid som dtgar
for serialisering och deserialisering av de datastrukturer som 6verfors. Det innebar
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att dven datadverforingskapaciteten dr en parameter vid berdkning av den totala
fordrojningen mellan de kommunicerande parterna.

Interaktiv tjanst

En interaktiv tjdnst innebéar att en ménniska finns bakom minst en av parterna i en
kommunikation. Till skillnad frdn en synkron tjanst dr kraven pad maximal férdrojning,
omsdndning och ordning inte lika harda. Ett exempel pa en interaktiv tjanst ar
fjarrskrivbord.

Intermittens

Ett matt pa en anslutnings tillginglighet Over tiden, det vill siga hur ofta
kommunikationen bryts och for hur linge. En forbindelse dir bortfallen dr frekventa
men korta, kan for vissa tjanster fungera val, medan beteendet for andra tjanster kan
tvinga fram omstarter i en sddan omfattning att tjansten blir obrukbar.

Jitter

Den varians i fordrojning som en kommunikationskanal utsitts for 6ver tiden. Jitter ar
alltsa inget som mits eller anges for ett enskilt paket. Jitter pdverkar applikationer med
realtidskrav ddr data maste komma fram vid en viss tidpunkt for att vara anvandbar.
Jitter kan dven vara mer eller mindre skurigt, vilket innebér att méngden jitter i sig
varierar over tiden.

Lank

Punkt till punkt-anslutning pa lager linklagerniva. En eller flera ldnkar bar
en anslutning mellan tvda kommunicerande parter. Ett exempel pd lank dr en
Ethernetforbindelse.

Natverksprotokoll

Specificerade regler och datastrukturer som tillsammans definierar hur olika parter
ska kommunicera med varandra. Exempel pd nédtverksprotokoll &r IPv4 och IPv6.
Natverksprotokollen dr implementerade i operativsystem och i ndtverksutrustning.

Paketbaserad kommunikation

Digital kommunikation dér den information som 6verfors delas upp i separata delar,
paket. Paketen transporteras var for sig fran sédndare till mottagare 6ver en eller flera
olika anslutningar. Mottagaren satter samman paketen for att erhdlla den Gverférda
informationen.
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Roaming

Forflyttning av en klient mellan tvd olika basstationer i en infrastruktur for tradlos
kommunikation, t.ex. mobildatanit eller tradlost lokalnit.

Robusthet

Formaga att std emot olika typer av storningar. Robusthet kan gilla tjanster,
anslutningar, nir och enskilda fysiska enheter.

Serialisering

Serialisering dr en process ddr en datastruktur omvandlas till ett format lampligt
att skickas over en anslutning. Datastrukturen &terskapas vid mottagning till sitt
ursprungliga format med en omvand process kallad deserialisering.

Spoofing

Spoofing innebdr att en nédtverksenhet protokollmédssigt utger sig for att
vara en annan enhet genom att hdrma enhetens beteende. Ett exempel pa
spoofing dr WAN-acceleratorer som i forvdg bekrdftar TCP-segment som
skickas over WAN-anslutningen. WAN-acceleratorns bekriftelser doljer darmed
WAN:-anslutningens responstid for den sdndande parten. Dédremot maste
WAN:-anslutningen sjdlv hantera omsdndningar som uppkommer f6r de TCP-segment
den i forvag bekraftat.

Stromkrypto

Stromkrypton bestdr i huvudsak av en sekvensgenerator. Givet ett startvarde, ett
fro, skapar generatorn en sekvens slumpmaéssigt utvalda varden. Men generatorn
dr deterministisk och givet samma fro genereras dérfor alltid samma sekvens av
varden. Generatorn dr ddarmed en Pseudo Random Number Generator (PRNG). De
genererade viardena anvénds i tur och ordning for att transformera dataelement i det
data som ska overforas. Stromkrypton genererar normalt nyckelvdarden med samma
bitlaingdsmassigt maximal storlek som dataelementen.

Svarstid

Svarstid dr ett annat matt pa fordrojning, som anger den minimala tid det tar att skicka
en bit till en motpart och erhélla ett svar.

Synkron tjanst

Bada parter i kommunikationen dr aktiva och for att tjinsten ska fungera
finns det stranga krav pd maximal fordrojning och varians, minsta tillgangliga
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dataoverforingskapacitet, bevarande av ordning pa paketen samt maximal
paketforlust. For vissa synkrona tjdnster blir ett paket vardelost om det inte kommer
fram vid en viss tidpunkt. Exempel pa synkron tjanst ar IP-telefoni.

Transaktionsbaserad tjanst

En transaktionsbaserad tjédnst innebér att den ena parten — klienten — begér resultat
fran den andra parten — servern. Resultatet leder till minst ett svar frdn servern, men
kan dven ge upphov till en uppsittning transaktioner mellan parterna. Exempel pa
transaktionsbaserad tjanst 4r webbsurf.

Transportprotokoll

Ett protokoll som givet ett ndtverk med adresserbara noder transporterar information
fran en nod till en annan genom nétverket. Ett exempel pé transportprotokoll &r TCP.

Tunnling

Tunnling innebér att trafik transporterad med en typ av kommunikationsprotokoll
kapslas in och overférs mellan tvd noder i ett nidt. Tunnling anvédnds for att
transportera &dldre typer av kommunikationsprotokoll 6ver nyare, exempelvis PDH
over Ethernet. Tunnling kan dven anvéndas for att tillféra den transporterade trafiken
nya egenskaper, exempelvis skydd mot avlyssning eller robusthet mot storningar.

123

Ordlista






Forkortningar

AD Active Directory

AES Advanced Encryption Standard
AFS Andrew File System

AH Authentication Header

API Application Programming Internet
ATA AT Attachment

ATM Asynchronous Transfer Mode
BOOTP Bootstrap Protocol

CBC Cyclic Block Chaining

CDMA Code Division Multiple Access

CES Circuit Emulation Service

CIFS Common Internet File System

CLI Command Line Interface

CORBA Common Object Request Broker Architecture
CSMA/CA Carrier Sense Multiple Access/Collision Avoidance
CSMA/CD Carrier Sense Multiple Access/Collision Detect

CTCP Compound TCP

DAP Directory Access Protocol

DCB Data Center Bridging

DCF Distributed Coordination Function
DFS Dynamic Frequency Selection

DHCP Dynamic Host Configuration Protocol
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DHCPv6 Dynamic Host Configuration Protocol for IPv6
DiffServ Differentiated Services

DNS Domain Name System

DNSSEC Domain Name System Security Extensions
DS Differentiated Services

DSCP Differential Services Code Point

DSL Digital Subscriber Line

DSSS Direct-Sequence Spread Spectrum

DTLS Datagram Transport Layer Security

EDGE Enhanced Data rates for GSM Evolution
EDNS Extension Mechanisms for DNS

EIRP Equivalent Isotropically Radiated Power
EPON Ethernet Passive Optical Network

ESP Encapsulating Security Payload

FC Fibre Channel

FCIP Fibre Channel over IP

FCoE Fibre Channel over Ethernet

FCP Fibre Channel Protocol

FHSS Frequency-Hopping Spread Spectrum

FTP File Transfer Protocol

GCM Galois/Counter Mode

GDI Graphics Device Interface
GEO Geostationary Orbit

GFP Generic Framing Procedure
GPRS General Packet Radio Service
GPS Global Positioning System
GPU Graphics Processing Unit

GRE General Routing Encapsulation
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GSM Global System for Mobile Communications

HDX High Definition Experience

HMAC Keyed-Hashing for Message Authentication
HSPA High Speed Packet Access

HTML Hypertext Markup Language

HTML5 Hypertext Markup Language version 5
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ICA Independent Computing Architecture

IEEE Institute of Electronics and Electrical Engineers
iFCP Internet Fibre Channel Protocol

IKE Internet Key Exchange

IM Instant Messaging

IMAP Internet Message Access Protocol

IMAP4 Internet Message Access Protocol - Version 4
IMS IP Multimedia Subsystem

IP Internet Protocol

IPsec Internet Protocol Security

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

IPX Internetwork Packet Exchange

IRIG Inter-Range Instrumentation Group

iSCSI Internet Small Computer System Interface

IV Initialvektor
KDC Key Distribution Center

L2TP Layer Two Tunneling Protocol
L2TPv3 Layer Two Tunneling Protocol - Version 3

LAC L2TP Access Concentrator

Férkortningar
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LAN Local Area Network

LDAP Lightweight Directory Access Protocol
LEO Low Earth Orbit

LEN Long Fat Networks

LNS L2TP Network Server

LTE 3GPP Long Term Evolution

MAC Message Authentication Code
MACsec IEEE MAC Security

MAN Metropolitan Area Network

MAPI Messaging Application Programming Interface
MBH Mobile Backhaul

MEF Metro Ethernet Forum

MIMO Multiple-input, Multiple-output
MP3 MPEG-1 or MPEG-2 Audio Layer III
MPLS Multi Protocol Label Switching
MS-DFS Microsoft Distributed File System
MSRPC Microsoft Remote Procedure Call

MTU Maximum Transfer Unit

NAS Network Attached Storage

NAT Network Address Translation

NetBIOS Network Basic Input/Output System
NFS Network File System

NRPC Notes Remote Procedure Call

NTP Network Time Protocol

NX NX Technology
OFDM Orthogonal Frequency-Division Multiplexing

PCF Point Coordination Function

PCoIP PC over IP
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PCP Priority Code Point

PDF Portable Document Format

PDH Plesiochronous Digital Hierarchy
PLC Packet Loss Concealment

PMTU Path MTU Discovery

PN Packet Number

POP3 Post Office Protocol - Version 3
POS Packet over SONET/SDH

PPP Point-to-Point Protocol

PPR Proportional Rate Reduction for TCP
PRNG Pseudo Random Number Generator
PSK Pre-shared key

PTP Precision Time Protocol
QoS Quality of Service

RDP Remote Desktop Services

REST Representational State Transfer
RFB Remote Frame Buffer

RFC Request for Comments

RFID Radio-Frequency Identification
ROHC Robust Header Compression
RTCP Real Time Control Protocol
RTP Real-time Transport Protocol
RTSP Real Time Streaming Protocol

RTT Round Trip Time

SA Secure Association
SACK Selective ACK

SAN Storage Area Network
SAS Serial Attached SCSI

Férkortningar
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SASL Simple Authentication and Security Layer
SCI Secure Channel Identifier

SCSI Small Computer System Interface

SDH Synchronous Digital Hierarchy

SHA Secure Hash Algorithm

SIP Session Initiation Protocol

SLA Service Level Agreement

SMB Server Message Block

SMTP Simple Mail Transfer Protocol

SNTP Simple Network Time Protocol

SOCKS5 SOCKS Protocol Version 5

SPDY Speedy

SQL Structured Query Language

SRTP Secure RTCP

SRTP Secure RTP

SSH Secure Shell

SSL Secure Sockets Layer

SSL-VPN Secure Sockets Layer Virtual Private Network

SyncE Synchronous Ethernet

TAI International Atomic Time

TCP Transmission Control Protocol

TDM Time Division Multiplexing

TDMolIP Time-Division Multiplexing over IP
TLS Transport Layer Security

TOS Type of Service

UDP User Datagram Protocol
UMTS Universal Mobile Telecommunications System

UTC Coordinated Universal Time
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VLAN Virtual Local Area Network
VNC Virtual Network Computing
VoIP Voice over IP

VoLTE Voice over LTE

VPN Virtuellt privat ndtverk

WAN Wide Area Network

WebDAV Web Distributed Authoring and Versioning
WLAN Wireless Local Area Network

WMM Wi-Fi Multimedia Extentions

WMS Windows Media Services

WMV Windows Media Video

X11 X Window System
XML Extensible Markup Language

XMPP Extensible Messaging and Presence Protocol

Férkortningar
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